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RESUMEN
La violencia digital contra las mujeres representa un obstaculo para su acceso
seguro al mundo digital, y tiene un aplico espectro de consecuencias que van desde
las psicologicas, emocionales y sociales hasta la muerte, ademas limita el pleno
uso, goce y disfrute de sus derechos humanos, en especial del derecho a la

proteccion de datos personales, a la privacidad y a la intimidad.
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LA VIOLENCIADIGITAL

CONTRA LAS MUJERES EN LA CDMX.

l. Introduccion

El acceso a las tecnologias de la informacién y la comunicacién se ha vuelto cada
vez mas facil para la poblacion de nuestro pais, el aumento de tramites y
procedimientos a través de medios digitales, la educacion a distancia; son factores
que han promovido la interaccion de las personas a travées de redes virtuales que,
en apariencia, generan un sinfin de beneficios para la sociedad como la reduccion
de tiempo o la simplificacion de los procedimientos; sin embargo, también han

existido elementos negativos generados por este tipo de interaccion.

Resulta importante tomar en consideracion que la interaccion social durante la
pandemia (afios 2020 y 2021) fueron en su mayoria a través de medios digitales.
La necesidad de estar en casa para evitar un contagio no implicaba detener la
comunicacion, por el contrario, se acelero la integracion de los jovenes a las redes
sociales, bases de datos, plataformas digitales y aplicaciones tecnologicas,

arrastrando con ellos la probleméatica comun de interaccion personal.

Es inevitable detener el desarrollo de las tecnologias en la sociedad, es parte de la
naturaleza humana, sin embargo, es posible establecer lineas de respeto en la
interaccidon de las personas, sea cual sea el medio en el que estas se presenten.
Particularmente hablando, de las mujeres, ya que, en muchos casos,
lamentablemente, son actitudes que se encuentran normalizadas por ciertos
sectores poblaciones. Precisamente por estas circunstancias resulta fundamental
hacer una concientizacién en la poblacién a través del sefialamiento de los dafios y

consecuencias que esas acciones pueden ocasionar.

La visualizacion de la violencia y en especifico de la violencia digital, que en la
mayoria de las veces se refiere a violaciones a la intimidad sexual, ha generado
constantes estudios, publicaciones e informes, en los primeros intentos por perfilar

alas victimas y agresores, pero también con la firme intencién de identificar a grupos
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vulnerables de sufrir actos de violencia en el espacio digital y evitar que esto ocurra,
sobre todo porgue gran parte de los usuarios de internet son mujeres adolescentes.

La tipificacion de los actos que constituyen violencia digital, asi como generacion de
indicadores estadisticos, se han vuelto prioridad en la agenda publica del pais,
aunque este tipo de violencia no es nuevo, pues, su origen se remonta a la violencia
en los espacios offline, con la evolucion de las Tecnologias de la Informacién y la
Comunicacion (TICs), se ha vuelto menester tomar acciones que establezcan un
marco juridico que garantice el libre ejercicio de los derechos y las garantias

individuales.

La presente investigacion pretende explorar los indicadores sobre violencia digital
recopilados por dos principales fuentes: el Instituto Nacional de Geografia y
Estadistica (INEGI) a través del Modulo de Ciberacoso (MOCIBA), y algunos datos
recopilados por el Frente Nacional para la Sororidad que, aunque con limitaciones
pueden dar un primer acercamiento con estadisticas de como viven la violencia

digital en México las mujeres y en especifico las mujeres de la CDMX.

Al definir la probleméatica se pondra de relieve el hecho de que la violencia digital no
es un fenbmeno de reciente aparicion, sino que es el traslado de acciones del
mundo real al mundo virtual debido al género, las acciones que dafian a las
personas evolucionan rapidamente con el uso de las TICs, por lo que existe un
desfase entre el conocimiento del acto y la tipificacion y las sanciones de este tipo

de violencia en el marco legal.

En la justificacion se describe el surgimiento de la Ley Olimpia, entendida esta como
un conjunto de reformas aprobadas ya en todos los estados a raiz de un caso de
violencia digital, que no estaba tipificado en la ley, pero que significado un paso

enorme en avance sobre la erradicaciéon de la violencia digital.

El marco tedrico se parte del fundamento constitucional, al identificar a los articulos

relacionados con las garantias individuales de entre los cuales, y para fines de esta

e
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investigacion se destaca el derecho a la protecciébn de datos en los espacios
digitales, se entiende como un derecho universal que debe garantizar el Estado y
gue esta ligado al derecho a la intimidad y a la privacidad, estos dos ultimos aunque
no se encuentran de manera expresa en las leyes mexicanas, son reconocidos
como derechos que no pueden separarse del derecho a la proteccion de datos. El
derecho a la proteccion de datos aparece, asi como la principal herramienta de
combate y prevencion contra la violencia digital o el ciberacoso. Posteriormente, se
presentan dos definiciones de del término violencia digital y se enlistan y describen

las acciones y comportamientos que se consideran violencia digital.

La hipdtesis plantea que la violencia sexual digital es la que mas aqueja a las
mujeres, por temas socioculturales, pero ademas ha habido un incremento de las
incidencias en la CDMX, sobre todo en los rangos de edad que van de los 12 a los

29 afnos.

En la comprobacion de la hipotesis se analizan los resultados de MOCIBA 2020 y
2021, ya que son los que presentan algunos indicadores por sexo y entidad
federativa, pero también se retomaran algunos generados por el Frente Nacional
para la Sororidad en informe sobre la ley Olimpia cuyo objetivo es perfilar a las
victimas y los agresores de la violencia digital contras las mujeres, con base en las

solicitudes de ayuda que han recibido.

En las conclusiones se ponen de relieve los principales hallazgos sobre las
estadisticas exploradas, y en las posibles soluciones se plantean algunas acciones
gue desde la politica publica pueden tomarse a fin de avanzar en el desarrollo del
marco legal, pero también en la generacion de indicadores, asi como en la

concientizacion de este fenbmeno para su prevencion.
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Problematica abordada

La violencia digital contra las mujeres representa un obstaculo para su acceso
seguro al mundo digital, y tiene un aplico espectro de consecuencias que van desde
las psicologicas, emocionales y sociales hasta la muerte, ademas limita el pleno
uso, goce y disfrute de sus derechos humanos, en especial del derecho a la
proteccion de datos personales, a la privacidad y a la intimidad.

Por ello resulta importante dimensionar cuales son los factores que provocan este
tipo de violencia y las consecuencias, fin de encontrar vias de accion que permitan
evitar la exposicion y la incidencia de situaciones donde se comprometa la

integridad de las mujeres.
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II. Justificacion

De acuerdo con los primeros reportes de violencia digital, las situaciones que mas
se experimentan las mujeres son: insinuaciones o propuestas sexuales, contacto
mediante identidades falsas y mensajes ofensivos, sobre los agresores, en su

mayoria no fueron identificados por las victimas.

El caso que sentd un precedente para tipificar los delitos que constituyen violencia
digital fue el de Olimpia Coral Melo, mujer originaria de Huachinango, Puebla, quién
a los 18 afios fue violentada por su entonces pareja sentimental, al ser expuesto un
video sexual sin su consentimiento, donde ella aparece, mismo que tardo muy poco
tiempo en viralizarse y hacer que su vida diera un giro completamente, lo que

provoco que cayera en una gran depresion al de querer quitarse la vida.

Tras varios meses de estar en depresion y sentir vergienza por lo sucedido, asi
como recibir comentarios ofensivos, decidié acudir al Ministerio Publico para hacer
una denuncia, Olimpia esperaba apoyo de autoridades, sin embargo, para su
sorpresa se encontré con que dentro del marco legal mexicano no existian los
recursos para inculpar a alguien por ese hecho, por lo que se determiné que no

habia delito que perseguir en su caso.

A partir de ello, Olimpia se dio a la tarea de investigar y se dio cuenta de que no era
la Unica mujer que habia sufrido este tipo de violencia, que por no estar reconocido
explicitamente en la ley se habia silenciado por mucho tiempo entre las mujeres que
lo habian sufrido, impulsada por el deseo de justicia, se propuso contactar a otras
mujeres que habian pasado por lo mismo que ella, para asi crear el Frente Nacional
para la Sororidad, el cual tiene como objetivo brindar asesoria psicolégica, juridica
y acompafamiento a todas aquellas mujeres que han sufrido violencia sexual digital,
con el tiempo se han ido agrupando feministas independientes para poder apoyar a

mMAas mujeres en casi toda la Republica Mexicana.
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Cabe destacar que la Violencia sexual digital alude al hecho de difundir imagenes,
audios y/o videos, mismos que perjudiquen, violenten, exhiban o denigren a una o
varias personas, a través de medios informéticos y que en ese momento no estaba
tipificado para su sancioén en los codigos penales, motivo por el cual Olimpia decidié
escribir en una iniciativa de Ley, la cual lleva su nombre, misma que presentaria al
Congreso de Puebla; el objetivo de era tipificar tal hecho como un delito e incluir en
el Cddigo Penal las normas juridicas con las que podrian castigarse estos hechos
a fin de evitar que mas mujeres atravesaran por este tipo de experiencias quedando

impunes los hechos.

Tras mucha insistencia por parte de Olimpia y todas aquellas mujeres que la
apoyaban, fue hasta finales de 2018 que el Estado de Puebla publicé las
regulaciones en el Articulo 225 del Codigo Penal del Estado Libre y Soberano de
Puebla, sancionando con una multa de entre 1000 y 2000 unidades de medida y
actualizacion (UMA) al momento de que se cometa el delito y/o de 3 a 6 afios de
prision.

A partir de ello, muchos otros estados de la Republica han aprobado las reformas
derivadas de la Ley Olimpia; cabe destacar que en Ciudad de México la Ley entro
en vigor el 22 de enero de 2020. Es importante sefialar que en cada estado este

delito se sanciona de manera diferente.

Se estima que hoy en dia aproximadamente 9.7 millones de mujeres en México han
sido victimas de violencia digital, de las cuales el 26 % de estos casos son de
caracter sexual, que poco mas del 50 % de los agresores son del sexo masculino,
gue muy pocas de las victimas se atreven a denunciar, asi también se han
detectado mas de 20 formas de violencia digital, sin embargo, muchas de ellas no

han sido reconocidas como delitos debido a la modalidad en que se presentan.
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Las encuestas realizadas por el Instituto Nacional de Estadistica y Geografia
(INEGI) revelan que el ciberacoso es mayor en adolescentes de 12 a 19 afios
(29.9 %), mujeres de 20 a 29 afos (30 %), y mujeres de 30 a 39 afos (22.9 %).

Aunque el agresor de Olimpia no pudo ser castigado por la falta de recursos legales
en el momento de los hechos, en conjunto con el Frente Nacional para la Sororidad
esta ayudado a qué miles de mujeres que estan pasando por lo mismo que ella,
actualmente en diferentes paginas se pueden encontrar consejos para identificar
red flags y saber como actuar si eres victima de violencia digital. Olimpia es
reconocida actualmente como una activista y defensora mexicana, la cual dia a dia

lucha para tener espacios digitales para mujeres y nifas, libres de violencia.

La importancia de estudiar casos como el de Olimpia y generar indicadores
estadisticos adecuados radica en que son las herramientas para tomar acciones en
torno a la erradicaciéon de la violencia en los espacios digitales y asi garantizar la
proteccion de datos personales y con ello acceso libre y seguro de las mujeres a

estos espacios, dotandolas de los elementos necesarios para su pleno desarrollo.
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IIl.  Planteamiento del problema

Esta investigacion tiene por objetivo mostrar los tipos de violencia digital que se
ejercen hacia las mujeres en la Ciudad de México, las probables causas que han
llevado al desarrollo de esas actitudes y los ambientes que pueden fomentarlas.

En otro punto, sera importante mencionar las medidas que han sido tomadas por
parte del gobierno en términos de declarativa de leyes y aplicacion de justicia para

los casos reportados.

No se debe soslayar la actuacion de las autoridades en estos temas, asi como la
sociedad se encuentra en constante aprendizaje para adaptarse a las nuevas
interacciones sociales, es indispensable que los vigilantes de las buenas conductas
intervengan en los nuevos medios de comunicacion para asegurar la convivencia
sana. Debido a esto, se analizara si la participacion de la policia cibernética ha sido

efectiva para frenar los actos en perjuicio de las mujeres en esta Ciudad.
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Objetivo

e Objetivo general: Explorar los indicadores de violencia digital
reportados en el Médulo de Ciberacoso MOCIBA generado por el
INEGI.

e Objetivos particulares:
o ldentificar la incidencia de actos de violencia digital contra las
mujeres en la CDMX.
o Detectar por grupo de edad a las mujeres mas afectadas por
el fendmeno de la violencia digital en la CDMX.
o Resaltar las medidas de seguridad mas utilizadas a fin de

proteger los datos personales en la CDMX.
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V. Marco teorico

Aungue hoy en dia la presencia de los derechos humanos se considera obvia en el
discurso social, el debate politico y los ordenamientos juridicos, no siempre fue asi,
diversos autores sefialan que los derechos humanos como figura juridica datan del
siglo XVIII; sin embargo, su generalizacion se ha dado en la tltima década del siglo
XX, una prueba de esto es que la constitucion politica mexicana ha reformado la
denominacion en su primer capitulo 1 como: “De los derechos humanos y sus
garantias” en junio de 2011, con la intencion de reconocer como derechos humanos
los relacionados con la informacion y la proteccion de datos, asi los articulos

relacionados con estos derechos universalmente reconocidos son:

Articulo sexto constitucional: Reconoce el derecho a la informacion

e Articulo séptimo constitucional: Reconoce la libertad de expresion en
imprenta

e Articulo décimo sexto constitucional: Se refiere al derecho a la proteccion
de datos personales y a la inviolabilidad de las comunicaciones

e Articulo veintiochoavo constitucional: Derechos de autor y propiedad

intelectual.

Los derechos antes mencionados se encuentran vinculados a la informacion
personal en mayor o menor medida, y aunque el derecho a la intimidad, a la
privacidad, al honor y a la propia imagen no estan reconocidos en nuestra

constitucién, si lo estan en los tratados internacionales suscritos por el pais.

Para Arellano y Ochoa (2013), el derecho a la proteccion de datos se considera un
derecho fundamental y construye a partir del derecho a la intimidad e implica la
obligacion del Estado de garantizar la proteccién de la informacion personal

contenida en cualquier soporte digital o documental, otorga ademas al titular de la
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informacion el derecho a acceder, revisar, corregir y solicitar la omisién de los datos
a cualquier ente publico o gubernamental que la tenga en su poder. En el ambito
digital se debe resaltar del derecho a la intimidad y de la privacidad, debido a la
aparicion y proliferacion de las Tecnologias de la Informacién y la Comunicacion
(TICs), y el consecuente desarrollo de la sociedad de la informacion y el
conocimiento (SIC); la posible vulneracion de estos derechos podria derivar en
actos que constituyan violencia en los espacios digitales, por lo que surge la
necesidad de encausar acciones hacia la proteccion de datos personales, esto es
un desafio internacional, muestra de esto es la Conferencia Internacional de
Autoridades de Proteccion de Datos y Privacidad, celebrada en Madrid del 4 al 6 de
noviembre de 2009, en donde los paises participantes se proponen alcanzar una
propuesta conjunta para el establecimiento de estandares internacionales sobre

privacidad y proteccion de datos personales.

Dicha propuesta pretende ser plasmada en un convenio universal; el tema ya forma
parte del programa de trabajo de la Comision de Derecho Internacional de la
Organizacion de las Naciones Unidas (ONU), es importante considerar que la
seguridad convencional y las garantias que tradicionalmente habia observan en el
medio fisico, cuando se refieren a la utilizacion de las TICs, se conceptualizan como
propios de ciberseguridad, esta, paulatinamente, estd siendo aplicada a la
proteccion no solamente de derechos patrimoniales y econémicos, sino también de

los fundamentales, entre los que destaca el de la privacidad y la intimidad.

El derecho a la proteccion de datos personales adquiere relevancia en el ambito
digital porque es considerada la mayor herramienta de prevencion contra la

violencia digital como se examinara parrafos mas adelante.

De acuerdo con el portal ONU MUJERES, la violencia contra las mujeres y nifias
es una de las violaciones generalizadas de los derechos humanos en el mundo, se

presentan muchos casos en diversas partes del mundo, la violencia de género
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contra las mujeres puede tener consecuencias fisicas, econémicas y psicoldgicas
gue repercuten en su desarrollo tanto en el corto como el largo plazo al obstaculizar
su plena integracion y desarrollo en la sociedad de manera igualitaria; las
condiciones creadas durante la pandemia por COVID-19, confinamiento,
restricciones de movilidad, aislamiento e incertidumbre, provocaron un incremento
de la violencia contra las mujeres primero en los espacios privados, pero también al
volcarse las actividades laborales y sociales sobre el uso intensivo de las TIC,
especialmente de las redes sociales, la violencia de género se ha trasladado al
espacio digital, en donde existe aun poca claridad sobre la proteccion de datos, y el
marco legal apenas comienza a definir las expresiones de la violencia en estos

espacios.

Pero antes de analizar de lleno los conceptos en torno a la violencia digital, se debe
definir la violencia de género, ya que como se menciond con anterioridad la violencia
digital es solo una representacion de la violencia contra las mujeres, por definicion
la violencia de género se refiere a cualquier acto dafino dirigido en contra de una
persona o un grupo de personas en razéon de su género, este tipo de violencia
encuentra su origen en las desigualdades y el abuso de poder, es importante
mencionar que este término no alude exclusivamente a la violencia contra las
mujeres, la violencia de género es un término mas amplio en donde se pone de
relieve el hecho de las diferencias estructurales y culturales basadas en la identidad
género para dafar a otros, generalmente se le asocia con la violencia contra las
mujeres debido a la alta incidencia de actos que se cometen con nifas,
adolescentes y mujeres; sin embargo, y aungue no son los blancos mas frecuentes
este tipo de violencia también se presenta en grupos formados por nifios y hombres
y en otras ocasiones también el término se emplea para describir la violencia contra

las comunidades LGBTQI+.
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En especifico, la violencia en contra de las nifias, adolescentes y mujeres abarca,

aunque con cardacter no limitativo, a la violencia fisica, psicolégica, laboral, sexual y

digital que tenga o pueda tener como resultado dafio o sufrimiento fisico o mental.

El portal ONU MUJERES ofrece una descripcién general de los tipos de violencia

gue sufren las mujeres, las cuales identifica como violencia en el ambito privado:

Violencia econdmica: Consiste en intentar o lograr conseguir la dependencia
economica de una persona, lo que supone el control sobre los recursos
financieros, impidiendo, limitando o prohibiendo el derecho a ir a la escuela
0 a trabajar; al controlar los recursos financieros se obstaculiza la libertad de
la persona e implica un sometimiento de la voluntad, ya que culturalmente el
dinero otorga el poder de tomar decisiones.

Violencia psicologica: Se refiere a todo acto que busca provocar miedo a
través de la intimidacion, amenaza de dafio fisico a la victima o terceras
personas como pareja, familia e hijos, dafio o destruccién a bienes y
mascotas, forzar al aislamiento social en ambitos familiares, laborales y
académicos.

Violencia emocional: Actos que se centran en dafar la autoestima de la
persona a través de constantes criticas o de desacreditar e infravalorar las
capacidades, por medio de insultos o abuso verbal.

Violencia fisica: todo acto que cause dafio fisico sobre la persona, golpes,
guemaduras, y cualquier otro tipo de fuerza fisica que dafie su integridad,
como negar atenciébn médica, someter u obligar al consumo de alcohol,
drogas o cualquier cosa en contra de la voluntad de la persona.

Violencia sexual: Implica la participacibn en un acto sexual sin
consentimiento, cualquier acto de naturaleza sexual cometido sin
consentimiento explicito de la persona es considerado violencia sexual,
también aplica cuando no se pueda otorgar el consentimiento como en el

caso de las personas menores de edad, personas que sufren alguna

e
13




LA VIOLENCIADIGITAL

CONTRA LAS MUJERES EN LA CDMX.

discapacidad que les impida consentir el acto, o aquellas que se encuentren
en un estado de aletargamiento o inconscientes por los efectos del alcohol o
las drogas; la violencia sexual a su vez puede ser de tres tipos:

o Acoso sexual: Puede ser el contacto fisico no consensuado, pero
también comentarios sexuales o sobre el aspecto y el cuerpo de una
persona, solicitud de favores sexuales y actos sugerentes como
exhibicion de érganos sexuales, etc.

o Violacion: Se refiere a cualquier penetracion, vaginal, anal u oral no
consentida por la persona, utilizando cualquier parte del cuerpo o un
objeto, este acto de agresion puede provenir de una persona conocida
0 desconocida, y lo mismo puede presentarse en una relacion de
pareja o un matrimonio.

o Trata de personas: Se refiere a la explotacion de las personas por
medio de la fuerza, el fraude, la coaccion o el engafio, la explotacion
puede incluir prostitucion y otras formas de explotacion sexual, pero
también trabajos forzados, practicas similares a la esclavitud,

servidumbre o extraccion de 6rganos humanos.

Es importante destacar que lo fundamental en la violencia sexual y mas
especificamente en acoso y la violacion es el consentimiento de la persona, y es
importante precisar que el consentimiento debe otorgarse de manera libre y activa,
y no bajo un ambiente coercitivo, es decir sin ejercer presion sobre la persona
limitando su libertad de elegir, y sin recurrir al uso de la fuerza para impedir u obligar
a realizar algo; como se mencion6 una persona menor de edad, con alguna limitante
mental o que se encuentre bajo el efecto de drogas o alcohol no puede otorgar
consentimiento; el consentimiento libre y activo una ve otorgado puede ser revocado
en el momento en que la persona asi lo desee, es ademas especifico por lo que

otorgarlo a una persona no implica que se conceda por extension a otras.
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Este recorrido por las diversas manifestaciones de la violencia, de las que son
victimas las mujeres mayoritariamente en las dindmicas sociales, se traslada con el
avasallamiento del uso de las Tecnologias de la Informacion (TCS) al ciberespacio,
donde los patrones de discriminacién y violencia por razén de género se contintan
reproduciendo, pero ahora en un medio en donde el marco legal apenas delinea los
primeros pasos para el reconocimiento, tipificacion y sancion de los actos que
constituyan la violacion de derecho a la proteccion de datos y, por lo tanto, una

expresion de la violencia digital.

La creciente problematica entendida como violencia digital se compone de distintas
acciones, y aunque debido a su reciente introduccion en los estudios sobre la
violencia contra las mujeres, no tiene una definicion universal, si se pueden asociar
diversos actos relacionados con ella, algunos ejemplos son cuando las mujeres
sufren acoso a través de redes sociales, cuando son sujetas de comentarios
ofensivos, discriminatorios, 0 amenazas, o cuando informacion personal o contenido
intimo se  expone en las redes sociales o plataformas digitales sin su

consentimiento.

En México el caso que visibilizo y puso en la mesa a la violencia digital fue el de
Olimpia Coral Melo Cruz, residente de Huachinango Puebla, quien a la edad de 18
afos, fue victima de este tipo de violencia, cuando su expareja difundié un video
con contenido sexual sin su consentimiento, con fines de venganza, esto dafio
severamente su reputacion al grado de que en varias ocasiones intentara terminar
con su vida; debido a la falta de un marco legal en el cual apoyarse, la
responsabilidad y las consecuencias de tal acto recayeron sobre Olimpia, el
desconocimiento y la poca informacion acerca del tema la hicieron pensar por
mucho tiempo que efectivamente era su culpa, pero afortunadamente con ayuda de
su familia y amigos pudo convertirse en una sobreviviente de la violencia digital, y

se propuso dar los primeros paso sobre un marco legal que reconociera y
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sancionara este tipo de actos, asi surgié la hoy conocida Ley Olimpia, que constituye
un conjunto de reformas legislativas orientadas a reconocer la ciberviolencia y
sancionar los delitos a la intimidad sexual de las personas que se presentan en los
espacios y medios digitales. Olimpia fue reconocida en 2021 como una de las 100
personas mas influyentes en el mundo por la revista Time, y la ley que lleva su
nombre ha sido aprobada casi todas las entidades federativas de la republica
mexicana, resulta importante reiterar que la Ley Olimpia no es una ley como tal, sino
gue como se menciona en la ficha técnica de la misma, constituye un conjunto de
reformas legislativas encaminadas a reconocer la violencia digital y sancionar los
delitos que atenten contra la intimidad sexual de las personas a través de los
espacios digitales, conductas que en adelante se identificaran como actos de

ciberviolencia o violencia digital.

En la ciudad de México este delito ha quedado expresamente tipificado en la
reforma al codigo penal para el distrito federal y la ley de acceso a las mujeres a

una vida libre de violencia en CDMX:

Articulo 181 Quintus: tipifica el delito contra la intimidad sexual, estableciendo
gue comete un delito quien videograbe, audiograbe, fotografie, filme o elabore,
imagenes, audios o videos reales o simulados de contenido sexual intimo, de
una persona sin su consentimiento o mediante engafio, asi también como quien
exponga, distribuya, difunda, exhiba, reproduzca, transmita, comercialice,
oferte, intercambie y comparta a través de cualquier medio, este contenido a
sabiendas de que no existe consentimiento, a quien cometa este delito se le
impondra una pena de cuatro a seis afios de prision y multa por quinientas a mil
unidades de medida de actualizacion (UMA). La pena se agravara en los

siguientes casos:
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1. Cuando la victima es ascendiente o descendiente en linea recta hasta el
tercer grado.

2. Cuando exista o0 haya existido entre la victima y el agresor cualquier relacion
sentimental como un matrimonio, noviazgo, concubinato, etc., o de
confianza, cuando de confianza como docente, laboral o de subordinacion o
superioridad.

3. Cuando el agresor aprovechando su condicion como encargado de un
establecimiento de servicio al publico realice las conductas descritas en este
articulo.

4. Cuando los actos sean cometidos por una persona servidora publica o
integrante de instrucciones de seguridad ciudadana en ejercicio de sus
funciones.

5. Cuando los actos se cometan contra grupos de personas vulnerables, como
personas adultas mayores, con discapacidad o en situacion de calle,

afromexicanas o de identidad indigena.

En diciembre de 2018 se crea la Secretaria de las Mujeres como organismo de la
Administracion Publica Centralizada de la Ciudad de México, ello con el fin de
contribuir al cumplimiento de los tratados internacionales en materia de derechos
humanos de las mujeres de los que el Estado Mexicano forma parte. Esta
dependencia del gobierno pretende, entre otros objetivos, establecer directrices de
conducta y generar estadisticas de actos que atenten contra la integridad de las
mujeres en nuestro pais. Ademas, de dar formalidad a los conceptos de reciente
creacion para hacer referencia a la interaccion en medios digitales, entre los cuales

reconoce como actos de ciberacoso:
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Violar la intimidad de Sembrar rumores
una mujer falsos y difamar

Acoso 0 amenza : :
Denigrar a las mujeres

Acechar o espiar Crear perfiles falsos /
(stalked) usurpar la identidad

Fuente: Ciberacoso y violencia de género en redes sociales:
Andlisis y herramientas de prevencion. Elaboracién propia.

El compromiso del gobierno por asegurar el ejercicio pleno de los derechos de las
mujeres, lo ha llevado también desarrollar en conjunto con la Procuraduria Federal
del Consumidor (PROFECO) y del Instituto Nacional de las Mujeres (INMUJERES)
el “Codigo de ética para la prevencion de la violencia digital contra las mujeres. Uso
y consumo seguro de los servicios de telecomunicaciones”, en el que ademas de
promover la prevencién de la violencia digital, se presenta una descripcion de

acciones y practicas que se reconocen como violencia digital.

El mencionado codigo reconoce como violencia digital “... Toda forma de agresion
gue atente contra la integridad de la mujer y que se realice mediante el uso de
TICs, como son la exposicién, distribucidn, difusién, exhibicién, transmision,

comercializacién, oferta o intercambio de imagenes, audios, videos, reales o
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simulados, de contenido intimo sexual de una mujer sin su consentimiento,

aprobacién o autorizacion.”

En este cddigo se reconocen las practicas asociadas y popularizados por este tipo

de violencia:

Ciberbullying: También conocido como ciberacoso, describe cuando una
persona es molestada, amenazada, humillada, avergonzada o abusada por
otra persona mediante el uso de las TICs.

Trolear: Ocurre cuando en foros de internet o redes sociales se publican
mensajes provocativos u ofensivos con el fin de boicotear o entorpecer la
conversacion.

Stalking: Se refiere a una conducta insistente, acosadora y obsesiva por
averiguar informacion de una persona a traves de redes sociales.
Grooming: Ocurre cuando un adulto mediante mentiras y engafios se gana
la confianza de un menos de edad a traves de internet con el fin de obtener
imagenes o videos con connotacion sexual.

Shaming: Tipo de acoso que busca avergonzar y humillar a una persona en
redes sociales.

Doxing: Tipo de acoso que revela informacién confidencial de la persona sin
su consentimiento (nombre real, direccion, teléfono, datos financieros, etc.)
Sexting: Practica que consiste en el intercambio de mensajes de contenido

sexual o erdtico, especialmente fotos y videos.

La mayoria de estas practicas constituyen ya una forma de violencia digital, por lo

tanto, un delito, o bien podrian derivar en ella si se acompafian de acciones y

conductas como:
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e Compartir contenido sexual sin consentimiento

e Realizar proposiciones y/o insinuaciones sexuales sin consentimiento

e Uso indebido de datos personales

e Obtencion de informacion personal

e Suplantacion y/o robo de identidad

e Acosar o espiar por internet (stalkear)

e Llamadas y mensajes ofensivos

e Troleo o camparfa de desprestigio

e Manipulacion o extorsion bajo amenaza de difundir informacion intima o
privada

e Criticas y discriminacion

Por su parte, el Instituto Nacional de Estadistica y Geografia (INEGI), define al
ciberacoso como “Un acto intencionado que, de forma individual o grupal, tiene
como fin dafiar o molestar a una persona mediante el uso de tecnologias de

informacioén y comunicacion, especificamente el internet.”

La diferencia entre ambas definiciones es el alcance de las acciones, mientras que
el codigo de ética considera como violencia digital solo las acciones y practicas que
se refieren a contenidos sexuales, la definicion de INEGI considera cualquier acto,
es decir que puede o no implicar contenido sexual; como sucede siempre al inicio
de un nuevo campo de investigacion las definiciones y términos que surgen desde
diferentes entes pueden variar en el alcance aunque en el contenido de fondo y en
esencia guarden la misma relacion, para fines practicos esta investigacién adoptara
la definicién de INEGI toda vez que resulta mas universal en cuanto a las acciones
y practicas que reconoce en el marco de la violencia digital, pero ademas porque es
la fuente oficial de estadisticas generadas al respecto todavia con limitaciones

debido a su muy reciente creacion.
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El caso de Olimpia, como el de muchas otras mujeres, relaciona el derecho a la
privacidad y a la intimidad atendido como garantias, con el derecho a la proteccion
de datos, que como se menciond con anterioridad es una herramienta fundamental
para la prevencion contra la violencia digital; de acuerdo con el Instituto de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
del Estado de México (INFOEM), la proteccion de los datos personales previene la

violencia digital, pues, protegen la privacidad digital.

Medidas para proteger la privacidad digital.

GESTION DE
CONTRASENAS.

DETECCION DE USOS NO
CONTROLADOS.

IMPLEMENTAR ACCIONES
DE BORRADO SEGURO

Fuente: Tomado de Infoem 2023.

e
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VI. Formulacion de la hipotesis

La violencia digital aparece como una forma de violencia sexual en contra de las
mujeres, es una tipica forma de discriminacion basada en el género, que pese a los
esfuerzos gubernamentales por asegurar el pleno ejercicio de los derechos
humanos de las mujeres ha incrementado significativamente a la par del uso
acelerado de las Tecnologias de la Informacién y Comunicacion, los principales
grupos afectados son mujeres adolescentes y jovenes adultas, cuyas actividades
cotidianas las exponen al uso intensivo de medios digitales sin dotarlas de las

herramientas necesarias para un uso seguro de los servicios digitales.
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VII.  Pruebas cuantitativas y/o cualitativas de la hipdtesis

Debido al avasallamiento del uso de las Tecnologias y de la informacién, cuyo uso
se intensifico en las actividades cotidianas desde el confinamiento surgido a raiz de
la pandemia por COVID-19, en el marco de la violencia digital han surgido
diferentes términos en la literatura que intentan explicar diferentes acciones y
conductas que constituyen violencia digital, a fin de entender mejor este tema
emergente, por primera vez en 2015 el INEGI ha generado el Mdédulo sobre
Ciberacoso (MOCIBA), el cual surge como moédulo experimental de la Encuesta
Nacional sobre Disponibilidad y Uso de las TIC en Hogares (ENDUTIH), con la
finalidad de comenzar la ardua labor de generar indicadores estadisticos que
permitan un primer acercamiento desde la Optica del ciberacoso o violencia digital y
su impacto en la poblacion afectada, de acuerdo con los documentos metodologicos
del indicador MOCIBA, este se ird afinando poco a poco en cada nueva
presentacion a fin de recabar informacion mas reveladora y precisa sobre este tema;
los resultados proporcionan informacion de la poblaciéon de 12 afios 0 mas que son
usuarios de internet o celular, que han experimentado alguna situacion de
ciberacoso estratificandolos por sexo y grupos de edad principalmente, asi como la
frecuencia con la que ocurre y la que se presenta el ciberacoso; también se intenta
identificar al acosador, y en materia de seguridad se exploran las acciones tomadas
por las victimas, asi como su conocimiento sobre el ciberacoso, las acciones
preventivas y las autoridades u organizaciones que pueda brindar apoyo y

acompafiamiento en el proceso.

Como se ha mencionado en el marco tedrico de esta investigacion, la violencia
digital contra las mujeres constituye todas aquellas formas de agresion contra la
integridad que se realizan mediante el uso de tecnologias de la informacién y la
comunicacion, esta puede ocurrir en redes sociales, plataformas de mensajeria,

plataformas de juegos, teléfonos maviles, etc.
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En general y a nivel nacional el porcentaje de mujeres de 12 afios 0 mas que tienen
acceso a internet a través de cualquier dispositivo es mayor en comparacion con los
hombres, entre 2015 y 2021 el porcentaje de hombres avanzo un 8.7 % mientras
que las mujeres un 10.8 %, esto parece un buen indicador en términos de la brecha
digital; sin embargo, no significa que acceso esté acompafiado del conocimiento y
las herramientas necesarias para la protecciéon de datos personales o el
conocimiento de medidas que ayuden a evitar la presencia de la violencia en
espacios digitales.
Poblacion de 12 anos y mas que utilizé Internet

a través de cualquier dispositivo?
(Millones de personas)

77.6 81.2*

42.3*

38.9*

2020 2021

Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2021).

En el 2021 el 42.3 % de las mujeres de 12 afios 0 mas reconoce haber utilizado
internet, en comparacion con un 38.9 % que reportan los hombres, se ve en la
gréfica anterior que el porcentaje de mujeres que usan internet a través de cualquier
dispositivo crece con mayor rapidez, lo anterior supone ya una mayor exposicion de

las mujeres a la violencia que surge en el espacio digital.

e
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De acuerdo con datos del informe MOCIBA 2019y 2020, el porcentaje de hombres
y mujeres que utilizan internet a través de cualquier dispositivo se vio incrementado
en 1.9% y 1.7 % respectivamente, llama la atenciéon que es para el Unico afio en
gue el porcentaje de hombres creci6 mas en comparacion con el de las mujeres,
debido, esto podria explicarse por el confinamiento y la realizacion de actividades

laborales via remota a través de internet y diversos dispositivos electrénicos.

En cuanto a las medidas de seguridad, llama la atencién que en 2021 solo el 73 %
de los usuarios que admiten haber usado internet, reportan haber adoptado alguna
medida de seguridad para proteger sus dispositivos como computadoras, tabletas
electronicas, teléfono celular o cuentas de internet, de ese 73 % el 95.3 % senala
haber utilizado como medida de seguridad la creacion de contrasefias, que incluyen
caves, reconocimiento de huellas digitales, reconocimiento facial, patrones de

desbloqueo, etc.

Porcentaje de poblacion usuaria de Internet durante 2020,
segun medidas de seguridad aplicadas

Crear o poner contrasefias (claves, huella 94.4*
digital, patron, etcétera) 92.8
Instalar o actualizar programas antivirus, 30.4
cortafuegos o antiespias 30.5

Cambiar periédicamente las contraseiias l gz

5
Bloquear ventanas emergentes del navegador I7858
No abrir ni guardar archivos que envian 6.8
personas desconocidas 7.8
*
Otra 14
2.4

Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2021).
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Porcentaje de poblacion usuaria de Internet durante 2021, segiin medidas de seguridad aplicadas

Crear o poner contraseiias (claves, huella digital, 95.3*
patron, etcétera) 94.4

Instalar o actualizar programas antivirus, cortafuegos o 28.4*
antiespias 30.4

Cambiar periédicamente las contrasefias I gg
9.1* m

Bloquear ventanas emergentes del navegador '7 .

No ingresar a sitios web insequros o desconocidos EDT.Z

No publicar mi correo o niimero telefénico en redes . 71
sociales ND

No abrir ni guardar archivos que envian personas 6.6
desconocidas 6.8

Otra

ND: No disponible para MOCIBA 2020.

1.0*
l Fuente: Tomado de Modulo de Ciberacoso (MOCIBA 2021).

En general, el uso de contrasefas es la medida de seguridad mas utilizada para
protegerse que utilizan los usuarios, seguido por la instalacion de programas
antivirus, contrafuegos, o anti espias; llama la atencion para 2019 y 2020 el
porcentaje de usuarios que afirman cambiar periédicamente contrasefias que al
penas alcanza el 9.4 % y 9.7 % respectivamente, esto podria representar un factor
de vulnerabilidad e incrementar el riesgo de ser victima de actos de violencia digital;
sin embargo, para el informe MOCIBA 2021 ya no aparece dicha variable reportada

lo que dificulta hacer un comparativo.

El uso de las medidas de seguridad constituye una herramienta fundamental en la
prevencion de la violencia digital, ya que garantizan la proteccion de los datos
personales, por lo tanto, del derecho a la intimidad y a la privacidad de los usuarios;
si analizamos las dos principales medidas de seguridad utilizadas por entidad
federativa, los hallazgos de MOCIBA 2020, revelan que los porcentajes mas altos

de usuarios que confirman el uso de contrasefias, radican en Sonora, Colima y

e
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Yucatan (97.6 %, 97.3 % y 97.0 % respectivamente), mientras parala CDMX apenas
el 93.7 % utiliza esta medida de seguridad como herramienta de proteccion.

Porcentaje de usuarios de internet que durante en
2020 cred y utilizo contrasefas.

y BC
915

W[959,97.6]
M [94.8,958]
[92.3,94.7]
[86.8,92.2]

Estados Unidos Mexicanos: 94.4

~igcs
832

[ Yuc
fan 913

QRoo
Camp 4
< wr (M3

Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2021).

Los resultados para 2021 destacan a los usuarios de Coahuila, Sonora y Chiapas,
(98.5%, 97.9% y 97.7 % respectivamente) como los que mas recurren al uso de
contrasefias, para el caso particular de la CDMX se detecta un incremento de 1.4 %
de usuarios de internet que utilizan esta medida de seguridad, por lo que para este

ano el uso de las contrasenas alcanza 95.1 % entre los usuarios.
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Porcentaje de usuarios de internet que durante el 2021 cred y utilizé
contrasefas.

M [96.7,985]
M [950,966]
[93.4,949]
[89.9,93.3]

Estados Unidos Mexicanos: 95.3

Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2021).

Por otro lado, al analizar la instalacion o actualizacidon de programas antivirus,
contrafuegos y antiespias, se nota que la CDMX reporta los porcentajes mas altos
del uso de esta herramienta, asi para 2020 el 49.7 % de los usuarios de internet
reporto haber instalado o actualizado programas de este tipo; sin embargo, para
2021 el porcentaje de usuarios muestra una contraccion pasando a 38.9 %, lo que
significa una reduccion del uso de dichos programas de poco mas del 10 %, habria
gue examinar si el uso de esta herramienta como medida de seguridad de los datos
personales se redujo con el regreso a los centros de trabajo y la reduccién del uso
de los dispositivos desde los hogares, lo cierto es que es un factor que incrementa
el riesgo de ser victima de alguna accidén que constituya violencia digital, pues, la

exposiciéon de los datos personales de los usuarios esta presente.
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Porcentaje de usuarios que durante el 2020 instal6 o actualizé
programas antivirus, contrafuegos o antiespias.

W [39.1,49.7]
M [32.0,39.0]
[25.2,31.9]
[18.5,25.1]

Estados Unidos Mexicanos: 30.4

Fuente: Tomado del Médulo de Ciberacoso. (MOCIBA 2020).

Porcentaje de usuarios que durante en 2021 instalé o actualizo
programas antivirus, contrafuegos o antiespias

M[334,389]
M [293,333]
[226,29.2]
[18.5,225]

Estados Unidos Mexicanos: 28.4

Fuente: Tomado del Modulo de Ciberacoso (MOCIBA 2021).
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Si se analizan las dos principales medidas de seguridad utilizadas por los usuarios
de internet, se percibe que en términos porcentuales mas mujeres optan por el uso
de contrasefias, mientras que en el uso de programas antivirus, contrafuegos y
antiespias los hombres los prefieren por encima de las mujeres, es importante
también notar que de 2020 a 2021 el uso de estos programas por las mujeres,
pasando de 27.6 % a 25.4 %.

Porcentaje de poblacion usuaria de Internet durante 2020 por sexo,
segun medidas de seguridad aplicadas en sus dispositivos electrénicos

Crear o poner contrasefias (claves, huella 93.6
digital, patron, etcetera) 95.2
Instalar o actualizar programas antivirus, 33.3 m
cortafuegos o antiespias 27.6

Porcentaje de poblacién usuaria de Internet durante 2021 por sexo, segun m
medidas de seguridad aplicadas en sus dispositivos electronicos

94.7
95.9
Instalar o actualizar programas antivirus, - 315
cortafuegos o antiespias I 2.4

Crear o poner contrasefas (claves, huella digital,
patrén, etcétera)

Funte: Tomado de Mddulo de Ciberacoso (MOCIBA 2020-2021)

En el 2020, el 21 % de la poblacion de 12 afios o mas que utilizé internet, fue victima
de ciberacoso durante los dltimos 12 meses, esto equivale a 16.1 millones de
personas afectadas, de las cuales 9 millones fueron mujeres, las entidades
federativas que mas altos porcentajes de ciberacoso reportan son: Colima, Tabasco
y Tlaxcala (27.4 %, 26.9 % y 26.4 % respectivamente); cabe sefialar que Tabasco

ha sido uno de los ultimos estados en aprobar la Ley Olimpia, sumandose a esta
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iniciativa en noviembre de 2022. Para este afio la CDMX reporta un porcentaje de

incidencia de ciberacoso del 16.2 %.

Para el 2021 el 21.7% de la poblacion usuaria de internet reporta haber
experimentado alguna situacion de ciberacoso, lo que equivale a 17.7 millones de
personas afectadas, de las cuales 9.7 millones son mujeres, las entidades
federativas con mayor porcentaje de incidencia son: Michoacan, Guerrero y Oaxaca
(28.8 %, 26.8 % y 26.4 % respectivamente), mientras que entre las que reportan los
menores indices se encuentra la CDMX, que reporta un 16.8 % de incidencia de

violencia digital.

Lo anterior permite afirmar que en efecto son las mujeres las que mas experimentan
este tipo de violencia, ahora bien, si se explora especificamente el ciberacoso
reportado por las mujeres por entidad federativa, se pone de relieve que la CDMX
esta en el top de los tres estados que menor porcentaje de incidencia de ciberacoso;
sin embargo, llama la atencion que de 2020 a 2021 la incidencia experimento un
incremento pasado de 16.3 % a 18.7 % lo que supone un incremento generalizado

de la violencia digital contra las mujeres en la CDMX.

En el 2020 la CDMX fue de hecho la entidad federativa donde en términos
porcentuales, la incidencia de ciberacoso reportado por mujeres fue menor, seguido
por Puebla con un 18.9 % y Nuevo ledn con un 19.2 %, el 2020 fue el afio en que la
CDMX aprobd las reformas de la Ley Olimpia y esto podria ser el factor determinante

en este afo para lograr en menor nivel de ciberacoso a nivel nacional.
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Porcentaje de mujeres usuarias de internet que en 2020
experimento alguna situacién de ciberacoso.

Chih _ : M [26.6,30.6]
18.9 W[236,265]
B, [21.2,23.5]
19.8 [16.3,211]

Estados Unidos Mexicanos: 22.5

* Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2020).

Por otra parte, los Estados que reportan los niveles mas altos de ciberacoso contra
mujeres fueron Tabasco, Morelos y Colima (30.6%, 28.5%, y 283%
respectivamente), el alto porcentaje en Tabasco se debe a su rezagada aprobacion
de la Ley Olimpia como se menciono en parrafos anteriores, mientras que en los
casos de Morelos Colima quiza se deba a que la probacion de laley se dio alrededor

del segundo semestre del 2020.
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Porcentaje de mujeres usuarias de internet que durante el
2021 experimento alguna situacion de ciberacoso.

M[26.3,289]
M [240,26.2]
[20.3,239]
[16.1,20.2]

Estados Unidos Mexicanos: 22.8

RE

Fuente: Tomado de Modulo de Ciberacoso (MOCIBA 2021).

El incremento del ciberacoso en la CDMX, pese a la aprobacion de la ley Olimpia,
puede deberse a que la mayor incidencia de los actos identificados como violencia
digital se realizan a través de redes sociales que permiten el anonimato del agresor,

lo que dificulta reunir evidencia para iniciar un proceso legal de acusacion.

Los principales datos del reporte MOCIBA también revelan que la edad de las
mujeres es un factor determinante en la incidencia de actos de violencia digital, asi
los rangos de edad que mayores casos de ciberacoso reportan son los de 12 a 19
afios y de 20 a 29 afios, resulta alarmante que en el primer grupo de edades se
agrupan mujeres gue en su mayoria son menores de edad y son las que se

encuentran mas expuestas a estos hechos.

EN 2020 el porcentaje de mujeres usuarias de internet de 12 a 19 afnos residentes
de la CDXM, que manifesté haber experimentado alguna situacién de ciberacoso,

fue de 18 %, en este ano la CDMX fue la entidad federativa con menor incidencia
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de ciberacoso para mujeres de este rango de edad; sin embargo,para 2021 la tasa
de incidencia se posiciond en 28.1 %, lo que significé un incremento significativo
gue reafirma el incremento generalizado de la violencia digital contra las mujeres en

esta entidad federativa.

Porcentaje de usuarias de internet de entre 12 y 19 afios que
durante en 2021 experimenté alguna situacién de Ciberacoso.
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Fuente: Tomado de Médulo de Ciberacoso (MOCIBA 2021).

El patron de incremento de la tasa de incidencia de ciberacoso para las mujeres de
la CDMX se repite para aquellas que se encuentran el grupo de edad que oscila
entre los 20 a 29 afios, en 2020 esta tasa alcanzaba apenas el 17.3 % otorgando a
la CDMX la posicion de la entidad federativa con menor porcentaje de incidencia de
ciberacoso; sin embargo, como paso con el anterior grupo de edad, en 2021 la tasa
de incidencia se increment6é alcanzando la cifra de 28.9 % lo que significa un
incremento del 11.6 %, por lo tanto, la razon de cambio en el incremento del

ciberacoso es mayor, o sucede con mayor rapidez para este grupo de mujeres.
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Porcentaje de usuarias de internet de entre 20 y 29 afios que durante
el 2021 experimentd alguna situacién de Ciberacoso.

M [358,409]
M [30.7,357]
[27.0,30.6]
[20.5,26.9]

Estados Unidos Mexicanos: 30.1

Fuente: Tomado de Mddulo de Ciberacoso (MOCIBA 2021).

Las principales situaciones que enfrentan las mujeres que son victimas del
ciberacoso son el contacto mediante identidades falsas, insinuaciones o propuestas
sexuales y la recepcion de contenido sexual, en contraste con los hombres para
guienes las situaciones que mas los aquejan son el contacto mediante identidades
falsas y los mensajes ofensivos; no es casualidad como se mencioné con
anterioridad que la violencia digital contra las mujeres se vuelque sobre acciones
gue llevan connotaciones de caracter sexual, debido a que la reproduccién de la
violencia en el ambito digital es solo una extension de la violencia sexual y la
discriminacion en contra de la mujer basada en estereotipos y patrones

socioculturales.

En 2020 el 35.9 % de las mujeres victimas de ciberacoso recibi6 insinuaciones o
propuestas sexuales, cifra que en 2021 se redujo a 32.3 %, para la situacion de
recepcion de contenido sexual las cifras reportadas son 31.3% y 32.1%
respectivamente, llama la atencion la situacidén que se refiere al contacto mediante

identidades falsas, pues, las cifras de MOCIBA reflejan un porcentaje de 33.4 % en
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2020 y de 36.7 % en 2021, una primera lectura del incremento de estas situaciones
puede deberse al anonimato que permiten las redes sociales para cometer actos de

ciberviolencia.

En el caso particular de la CDMX entre 2020 y 2021 hubo una reduccién de las
situaciones donde se reciben insinuaciones o propuestas sexuales, pasando de una
incidencia de 27.8 % a 25.7 % respectivamente, para ambos afios la mencionada
entidad federativa aparece como una de las tres que reporta los niveles de
incidencia mas bajos de esta situacion; sin embargo, llama la atencion que durante
el mismo periodo se da un incremento del contacto a través de identidades falsas,
valdria la pena revisar mas a fondo las consecuencias de esta situacion, ya que en
el caso de las adolescentes podria estar vinculado al tema de trata de personas,

con fines sexuales, de explotacion o de extraccion y trafico de érganos humanos.

Porcentaje de mujeres de 12 afios 0 mas que durante el 2020
fueron contactadas mediante identidades falsas.

W [37.4,423]
M [336,37.3]
[30.9,33.5]
[24.7,30.8]

Estados Unidos Mexicanos: 33.4

Fuente: Tomado de Mdédulo de Ciberviolencia (MOCIBA 2020).
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Porcentaje de mujeres de 12 afios o0 mas que durante el
2021 fueron contactadas mediante identidades falsas.

M [40.0,454]
M [358,399]
[32.8,35.7]
[25.8,32.7]

Estados Unidos Mexicanos: 36.7

Fuente: Tomado de Mdédulo de Ciberacoso (MOCIBA 2021).

Pocentaje de mujeres de 12 afios o0 mas, que en 2021 identifican a sus
agresores como hombres.

: L A M [60.4,656]
10 y \ M [56.3,60.3]

{ [51.0,56.2]

\ 0 . W\ [44.7.509]
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|{‘ S Estados Unidos Mexicanos: 55.3

Fuente: Tomado de Mdédulo de Ciberacoso (MOCIBA 2021).
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En la identificacion de agresores en la CDMX, mas del 50 % de los casos sefalan
a un hombre como ciberacosadores y a una mujer como victima, esta cifra
incremento entre el 2021 y 2022 pasando de 56.7 % a 57.8 %.

Adicional a los esfuerzos de las instituciones publicas por generar indicadores
adecuados que permitan conocer no solo las incidencias, sino también las
consecuencias de la violencia digital, el Frente Nacional por la Sororidad se dio a la
tarea de sistematizar y convertir en estadisticas reveladoras todas las solicitudes de
ayuda recibidas entre enero de 2021 y diciembre de 2021, con la finalidad de perfilar
a las personas sobrevivientes de la violencia digital, pero también a los grupos de

personas vulnerables a sufrir este tipo de violenciay a los agresores.

Cabe aclarar que, mucha de la informacion no pudo ser considerada debido a que
la labor de brindar atencibn comenzo6 de forma emergente ante la necesidad de
responder a las solicitudes de ayuda que llegaban de la mano con la lucha por Ley
Olimpia, por lo que en un inicio no existid la intencion de sistematizar o de hacer uso
de esa informacion con fines estadisticos; asi surge el primer “Informe de violencia
digital. Un estudio de los perfiles de agresores y sobrevivientes de la violencia
sexual digital.” Las estadisticas de este informe indican que el mayor nimero de

casos registrados proviene o se da en la CDMX.

Resulta dificil en este informe encontrar datos comparables con el analisis de las
variables que considera MOCIBA, ya que,el Frente Nacional por la Sororidad recibe
solicitudes de apoyo de cualquier parte del pais, y aunque si reportan el nimero de
casos registrados por entidad federativa las variables como el sexo del agresor, el
rango de edad de las victimas, y los actos de violencia digital cometidos se
presentan como un agregado nacional, aunque muchos de ellos siguen la tendencia
que se encontro para el caso de la CDMX, por ejemplo se identifica que el 59.1 %
de las mujeres victimas de violencia digital tienen entre 18 y 30 afios, también se

confirma que el sexo del agresor es en el 80 % de los casos identificados como
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hombre mientras que de las victimas de la violencia digital el 95 % representa

mujeres.

Casos registrados por estado del pais entre 2020 y 2021

ENTIDAD registrados ENTIDAD r:-:nﬂtr:ﬂ o5
Ciudad de Méxica 291 Chiapas lia
Estada de México 185 Hidalgo 1&
Veracruz T Guerrera 15
Puebla 65 Quintana Rog 13
Guanajuato 55 hguascalientes 11
Danaca 444 Michoacan 11
Jalisco 43 Sinalca 10
Cozhuila 41 San Luis Potosi 3
Nuewo Ledn 40 Tabasco 8
Querétara 25 Mayarit 6
Baja California Marte 23 Tlaxcala 6
Gaja Califormia Sur 22 Zacatecas 6
Tamaulipas 20 Colima 3
Chihuahua 19 Durango 3
Extranjera 19 Campeche 2
Yucatan 14 Sonora 2
Morelos 17 Mo hay informacion 572
1705

Fuente: Tomado de Informe de violencia digital. Un
estudio de los perfiles de agresores y sobrevivientes de la
violencia sexual digital 2021.
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VIIl. Conclusiones

Entre 2020 y 2021 se observa un incremento del ciberacoso o violencia digital contra
las mujeres residentes de la Ciudad de México, pues los porcentajes de usuarias
de internet que aseguran haber experimentado alguna situacion de ciberacoso pasé
de 16.3 % en 2020 a 18.7 % en 2021 esto comprueba parcialmente la hipdtesis de

esta investigacion.
Los dos grupos de mujeres mas afectados por actos de ciberacoso son:

e De 12 a 19 afios, que en el periodo estudiado paso de 18 % a 28.1, lo que
reafirma el incremento generalizado de la violencia digital contra las mujeres
y pone una alerta sobre el crecimiento significativo de estos actos en una
poblacién de mujeres que en su mayoria es menor de edad.

e De 20 a 29 afos, este grupo de mujeres en 2020 fue el que menor incidencia
de ciberacoso, reportd, sin embargo, para el 2021 el porcentaje de incidentes
alcanzo6 un 28.9 % lo que significa que la violencia creci6 de manera mas

acelerada en este rango de edad.

Hoy los actos que mas aquejan a las mujeres victimas de ciberacoso en la Ciudad

de México son:

1. Contacto mediante identidades falsas
2. Insinuaciones o propuestas sexuales y

3. Recepcion de contenido sexual.

Aunque de 2020 a 2021 hubo una reduccion de la situacion que refiere a
insinuaciones o propuestas sexuales, el contacto mediante la identidad falsa reporta
un incremento exponencial, pasando de 27.1% a 33.8 % respectivamente; el
contacto mediante la identidad falsa podria tener como objetivo la trata de personas

la explotacién sexual o el trafico de érganos.
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Al identificar o perfilar a los agresores, en mas de la mitad de los casos se reporta

a un hombre como ciberacosador y a una mujer como victima.

Lo que ha sido un consenso en todos las investigaciones y estudios que exploran la
violencia digital es que no es un fendmeno aislado del resto de violencias
observables en otros ambitos, la virtualidad es un espacio mas se habita la
sociedad, como la via publica el transporte o la escuela, los centros de trabajo o
nuestras casas, por lo tanto, en el ambito virtual se estd tan o0 mas expuesto a
manifestaciones de la violencia de género y ello requiere un marco legal que
garantice el libre ejercicio del derecho a la proteccion de datos, a la privacidad y a

la intimidad..
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Posibles soluciones

Sin duda la Ley Olimpia ha significado un gran avance en torno al reconocimiento
de los delitos en el marco de la violencia digital, sin embargo, como mencionan
Arellano y Ochoa (2013), atn quedan muchos desafios planteados, el principal de
ellos es el de la seguridad, pues es la herramienta fundamental para enfrentar este
tipo de violencia. Las empresas, el gobierno y la sociedad en su conjunto deben
apostar a las medidas de seguridad a fin de conseguir la proteccion adecuada de
los derechos de las personas y usuarios de las TICs, en patrticular, el derecho a la
intimidad puede verse protegido utilizando la tecnologia, y las campafas de
educacion para el uso seguro de las TICs sobre todo en adolescentes y menores
de edad podrian tener un impacto positivo al dotarlos de las herramientas

necesarias para evitar que sean victimas de ciberacoso.

La generacion de una cultura de la prevencion también es importante, ya que
muchas victimas de la violencia digital no saben que son victimas de un acto que
constituye un delito y no dan seguimiento, esto no solo frena los intentos por la
erradicacion del ciberacoso, sino que ademas puede derivar en consecuencias
graves por el dafio emocional, fisico o psicolégico causado, en la mayoria de los
testimonios de sobrevivientes la constante es un sentimiento la culpabilidad,
rechazo por la sociedad y en ocasiones severas causa de muerte por lo que un
programa de acompafiamiento para las victimas podria ayudar a subsanar los

dafos derivados de este tipo de violencia.
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