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INNOVACION TECNOLOGICA EN LOS PROCESOS
ELECTORALES

Resumen

En el contexto de una transformacién tecnolégica global, los sistemas democraticos
enfrentan el reto de incorporar herramientas digitales que fortalezcan su legitimidad,
eficacia e inclusion sin poner en riesgo la equidad ni la confianza ciudadana. México,
pais que ha construido en las ultimas tres décadas uno de los sistemas electorales
mas complejos y regulados de América Latina, se encuentra hoy en una encrucijada:
avanzar hacia la innovacidon tecnoldgica electoral de manera estructurada o
mantenerse en un modelo funcional pero limitado frente a los desafios del siglo XXI.

Este estudio parte del reconocimiento de que la tecnologia, aplicada con vision
institucional, base normativa y enfoque de derechos, puede aportar
significativamente a la calidad democratica, pero también puede profundizar
desigualdades si se adopta sin criterios éticos, juridicos ni sociales adecuados. Bajo
esta premisa, se formula la siguiente pregunta de investigacion: ;De qué manera
puede la innovacion tecnoldgica fortalecer la integridad, la participacion y la
eficiencia de los procesos electorales en México, sin comprometer los principios de
certeza, legalidad y equidad que rigen el sistema democratico?

A partir de un disefio metodolégico mixto, con predominancia cualitativa, el estudio
recurre al analisis documental y normativo, entrevistas a actores clave, revision de
jurisprudencia y estudios de caso —con énfasis en la experiencia de la Ciudad de
México— para identificar tendencias, tensiones y lecciones aprendidas en la
implementacion de tecnologias electorales. Se consideran desarrollos como el
Programa de Resultados Electorales Preliminares (PREP), el sistema de
fiscalizacion digital del INE, las experiencias de voto electronico en el extranjero y
los mecanismos digitales de participacion ciudadana impulsados por el Instituto
Electoral de la Ciudad de México (IECM).

Entre los principales hallazgos se encuentra la existencia de un ecosistema
institucional técnicamente competente pero normativamente fragmentado, que ha
impulsado innovaciones significativas sin articular una politica publica nacional de
innovacion tecnolégica electoral. Se identifican barreras estructurales como la
brecha digital, la desconfianza institucional y la ausencia de un marco legal integral,
pero también oportunidades concretas como el capital técnico del INE, las
experiencias replicables de la CDMX vy el interés creciente de la ciudadania por
canales digitales de participacion politica.

Las conclusiones del estudio confirman que la tecnologia puede ser aliada de la
democracia electoral mexicana si se adopta bajo principios de legalidad, equidad,
inclusion y transparencia, con acompafiamiento multisectorial (sociedad civil,
academia, organismos internacionales) y mecanismos robustos de evaluacion
continua. Como propuesta de politica publica, se plantea el disefio de una hoja de
ruta nacional para la innovacion tecnoldgica electoral, que articule estandares
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normativos, capacidades institucionales y participacion ciudadana, y que convierta
a experiencias locales —como las de la Ciudad de México— en modelos piloto para
una transformacion democratica sostenible.

Palabras clave

Tecnologia electoral; democracia; voto electronico; Instituto Nacional Electoral
(INE); derecho electoral; participacion ciudadana; Ciudad de México (CDMX);
innovacion publica; gobernanza digital; confianza institucional.



1. Introduccidn

Planteamiento del problema: desafios contemporaneos en procesos
electorales

En las primeras décadas del siglo XXI, los procesos electorales enfrentan un
conjunto de desafios estructurales y emergentes derivados tanto de
transformaciones tecnoldgicas aceleradas como de tensiones politico-sociales
persistentes. La creciente desafeccion ciudadana respecto de los partidos politicos,
los discursos de deslegitimacion institucional, la polarizacion ideoldgica, y la
irrupcidn de nuevas tecnologias de la informacion y la comunicacion han modificado
profundamente las dinamicas tradicionales de la democracia representativa. Frente
a estos retos, la innovacion tecnoldgica se presenta como una posible herramienta
para fortalecer la eficiencia, la transparencia y la inclusion de los mecanismos
electorales, aunque también introduce nuevos dilemas éticos, legales y operativos.

En México, pais que ha construido con esfuerzo un sistema electoral complejo y
sofisticado tras décadas de autoritarismo, los comicios siguen estando marcados
por cuestionamientos sobre la certeza, la equidad, la participacion efectiva y la
confianza publica. A pesar de los avances logrados a partir de la creacion del
Instituto Federal Electoral (hoy Instituto Nacional Electoral, INE) y los organismos
publicos locales electorales (OPLEs), subsisten problematicas como el
abstencionismo, la desigualdad en el acceso a la informacion electoral, la
judicializacion recurrente de los resultados, y la limitada penetracion de tecnologias
mas alla de funciones auxiliares como el Programa de Resultados Electorales
Preliminares (PREP).

Asimismo, el marco normativo y las estructuras institucionales tienden a mantener
una orientacion conservadora que privilegia la certeza por encima de la innovacion,
lo cual dificulta la experimentacién controlada con nuevas herramientas
tecnolégicas como el voto electronico, la identificacion biométrica, la inteligencia
artificial en fiscalizacién, o el uso de blockchain para auditorias electorales. La
Ciudad de México, por su parte, se ha posicionado como un laboratorio civico en
temas de participacién ciudadana digital, pero enfrenta desafios similares en
términos de integracion normativa y confianza publica.

Relevancia del tema en el contexto mexicano

La discusion sobre la incorporacion de tecnologias emergentes en los procesos
electorales reviste especial relevancia para México en un momento de redefiniciéon
del papel del Estado, del régimen democratico y del sistema de representaciéon
politica. En el marco de reformas electorales recientes y de debates sobre la
autonomia del INE, la profesionalizaciéon de los OPLEs y la eficacia del Tribunal
Electoral del Poder Judicial de la Federacién (TEPJF), resulta imprescindible
analizar criticamente hasta qué punto la tecnologia puede contribuir a resolver
problemas estructurales o si, por el contrario, podria acentuarlos.



México cuenta con una cobertura tecnoldgica relativamente amplia en términos de
conectividad y penetracion de dispositivos moviles, pero persisten brechas
significativas entre regiones, grupos socioecondmicos y generaciones. Esto implica
que cualquier innovacion en materia electoral debe ser cuidadosamente evaluada
bajo criterios de equidad e inclusion. Adicionalmente, la experiencia reciente con
tecnologias aplicadas a procesos ciudadanos (como las plataformas para
presupuestos participativos en la CDMX, o la App del INE para monitoreo de gastos
de campana) permite extraer lecciones valiosas tanto sobre sus fortalezas
operativas como sobre sus limitaciones politicas.

La relevancia también es normativa y prospectiva: el marco constitucional y legal
mexicano aun no establece una politica publica clara de innovacion tecnoldgica en
procesos electorales, lo que deja al pais en una situacién de rezago frente a
tendencias internacionales. En este contexto, el presente estudio busca contribuir a
cerrar esa brecha desde un enfoque multidisciplinario que conjugue analisis
institucional, técnico, juridico y social.

Pregunta de investigacion e hipotesis central
Pregunta de investigacion:

¢;De qué manera puede la innovacién tecnolégica fortalecer la integridad, la
participacion y la eficiencia de los procesos electorales en México, sin comprometer
los principios de certeza, legalidad y equidad que rigen el sistema democratico?

Hipoétesis central:

La innovacion tecnoldgica, cuando es implementada bajo criterios normativos
solidos, enfoque participativo e infraestructura institucional robusta, tiene el
potencial de mejorar significativamente la transparencia, accesibilidad y confianza
en los procesos electorales en México; sin embargo, su adopcion sin un disefio
integral y sin mecanismos adecuados de evaluacion puede generar nuevos riesgos
de exclusidon, manipulacion y deslegitimaciéon democratica.

Objetivos
Objetivo general:

Analizar el papel de la innovacién tecnolégica en los procesos electorales
mexicanos, identificando sus beneficios, riesgos y condiciones institucionales para
una implementacioén efectiva, inclusiva y legitima.

Objetivos especificos:

1. Examinar el marco normativo e institucional vigente en México en relacién
con el uso de tecnologias en procesos electorales.



2. Sistematizar las principales experiencias tecnoldgicas electorales en México
y particularmente en la Ciudad de México.

3. ldentificar buenas practicas y modelos internacionales aplicables al contexto
mexicano.

4. Analizar los efectos sociales, juridicos y politicos del uso de tecnologias
electorales, con énfasis en su impacto sobre la confianza publica y la
inclusion ciudadana.

5. Proponer lineamientos de politica publica para el desarrollo de una estrategia
nacional de innovacion electoral tecnolégica con enfoque de derechos.

6.
Justificacion académica, politica y social

Desde una perspectiva académica, el presente trabajo contribuye al campo
interdisciplinario de estudios electorales, democracia digital y gobernanza
tecnoldgica. En México, la literatura cientifica sobre innovacién tecnolégica en los
procesos comiciales aun es incipiente y dispersa, con predominancia de estudios
normativos o técnicos aislados. Este paper busca articular una vision integradora
que dialogue con teorias sobre confianza institucional, modernizacién del Estado, y
ciudadania digital.

En términos politicos, el analisis cobra especial relevancia ante un contexto de
reformas institucionales en disputa, criticas a la imparcialidad de las autoridades
electorales, y exigencias de mayor eficiencia en el uso de recursos publicos. Evaluar
la viabilidad de incorporar nuevas tecnologias a los comicios mexicanos no es solo
una cuestion técnica, sino una decision estratégica que involucra actores politicos,
sociales, empresariales y ciudadanos.

Desde la justificaciéon social, la innovacion tecnoldgica en procesos electorales
debe responder a las demandas de una ciudadania cada vez mas conectada,
informada y exigente. La legitimidad de las elecciones —piedra angular de la
democracia— depende hoy no solo de su legalidad formal, sino de su capacidad
para generar confianza, reducir barreras de acceso, y reflejar la pluralidad social.
Especial atencidn debe darse a los grupos histéricamente excluidos —personas con
discapacidad, migrantes, jovenes, poblacion indigena— para garantizar que la
tecnologia no amplifique desigualdades existentes.

En suma, este estudio responde a la necesidad de construir un marco reflexivo,
critico y propositivo sobre el papel de la tecnologia en el futuro electoral de México,
considerando sus dimensiones juridicas, institucionales, éticas y sociales, con miras
a fortalecer el tejido democratico del pais.



2. Marco tedrico y conceptual

2.1 Definicion y clasificacion de la innovacion tecnholdgica aplicada al
ambito electoral

La innovacion tecnolégica en el ambito electoral puede definirse como la
incorporacion sistematica de herramientas, procesos o plataformas basadas en
tecnologias de la informacion y la comunicacién (TIC), inteligencia artificial,
procesamiento de datos, biometria, criptografia o telecomunicaciones, con el
objetivo de optimizar el desarrollo de las etapas del ciclo electoral, mejorar la
experiencia del votante, fortalecer la integridad del sufragio y ampliar la participacion
democratica.

Esta innovacion puede clasificarse, segun su funcionalidad dentro del ciclo electoral,
en:

« Tecnologias de gestion electoral: sistemas que apoyan la organizacion,
planeacién y logistica de los comicios, como los sistemas de registro
electoral, georreferenciacion de casillas, sorteo de funcionarios, o bases de
datos para monitoreo.

« Tecnologias de emision y recepcion del voto: incluyen las urnas
electrdnicas, el voto por internet, mecanismos de autenticacion biométrica, o
el voto por dispositivos méviles bajo verificacién segura.

« Tecnologias de transmisiéon y conteo: como el PREP (Programa de
Resultados Electorales Preliminares), sistemas de conteo rapido, blockchain
para auditoria y trazabilidad de resultados, o algoritmos de verificacidon
automatizada.

« Tecnologias de fiscalizacion y supervision: herramientas para la rendicion
de cuentas, como la fiscalizacion en linea de gastos de campafa,
seguimiento en tiempo real de eventos de campafia, y analisis de big data
sobre propaganda politica en medios y redes sociales.

« Tecnologias de participacion civica complementaria: plataformas
digitales para observacion electoral ciudadana, monitoreo participativo,
denuncias de irregularidades, y ejercicios de consulta o presupuestos
participativos.

Este conjunto de innovaciones no es homogéneo ni neutral: su disefo,
implementacion y regulacidn estan atravesados por decisiones politicas, criterios
legales y contextos sociales que condicionan su impacto. Por ello, la tecnologia
debe ser concebida como un componente sociotécnico, mas que como una
solucion puramente instrumental.



2.2 Teoria de la gobernanza tecnoldgica y la confianza institucional

La incorporacion de tecnologia en los procesos electorales no puede analizarse de
manera aislada, sino enmarcada dentro del paradigma de la gobernanza
tecnoldgica, entendido como el conjunto de mecanismos normativos,
institucionales, éticos y sociales que regulan el disefio, adopcidén y control de
tecnologias en contextos politicamente sensibles.

Desde este enfoque, la gobernanza tecnolégica electoral requiere:

« Transparencia en el disefno y adquisicion de tecnologia, evitando
opacidad en contratos o cajas negras algoritmicas.

o Participacion multisectorial, que incluya no solo a autoridades electorales,
sino también a la ciudadania, academia, observadores y sociedad civil.

« Evaluacion de impacto regulatorio y social, para prever efectos no
deseados (por ejemplo, exclusién digital o sesgos algoritmicos).

o Salvaguardas institucionales y auditorias independientes, que permitan
verificar la integridad de los sistemas utilizados.

La confianza institucional, por su parte, se refiere a la percepcion social de
legitimidad, imparcialidad y capacidad técnica de las autoridades electorales.
Estudios empiricos demuestran que la confianza es el principal determinante
para la aceptacion publica de la tecnologia electoral, incluso por encima de su
desempefo objetivo. Esto es particularmente relevante en México, donde la
autonomia de los 6rganos electorales y la credibilidad de sus decisiones han sido
frecuentemente objeto de disputa publica y politica.

Una gobernanza tecnoloégica democratica no solo debe asegurar que las
herramientas funcionen correctamente, sino que sean percibidas como justas,
abiertas y respetuosas de los derechos politicos y de privacidad. En este sentido, la
gobernanza tecnoldgica es también un componente de la calidad democratica.

2.3 Democracia digital y participacion politica

La nociéon de democracia digital implica el uso de tecnologias digitales para
ampliar, mejorar y transformar la participacion ciudadana en los asuntos publicos.
Esto va mas alla del acto electoral y abarca procesos deliberativos, mecanismos de
rendicion de cuentas, acceso a la informacién y construccién de politicas publicas
participativas.

Autores como Pierre Lévy (1997), Manuel Castells (2007) y Graham Smith (2009)
han senalado que las tecnologias pueden habilitar nuevas formas de inclusion
politica, generar redes de accion colectiva, y diversificar los canales de expresion
politica, siempre y cuando no profundicen brechas de desigualdad ni sustituyan la
deliberacion sustantiva por interacciones superficiales.

En el ambito electoral, la democracia digital se manifiesta en:
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« La posibilidad de disefiar votaciones remotas (para mexicanos en el
extranjero o personas con discapacidad).

o Laincorporacion de plataformas interactivas de informacién y monitoreo
(como los micrositios del INE o los tableros de datos del IECM).

« Elimpulso a la educacion civica digital, especialmente entre jovenes que
acceden a la politica principalmente desde redes sociales.

La Ciudad de México ha sido pionera en algunos de estos esfuerzos, al haber
implementado desde 2019 el Sistema Electronico por Internet para la
Participacion Ciudadana, utilizado en procesos de eleccion de Comités de
Participacion Comunitaria (COPACO) y para consultas ciudadanas. Si bien estos
procesos han enfrentado retos técnicos y de legitimacién, ofrecen un precedente
valioso para el analisis de democracia digital local.

2.4 Estudios previos y enfoques comparativos (América Latina,
Europa, etc.)

La literatura comparada ofrece importantes referentes sobre el uso de tecnologia en
procesos electorales, tanto en términos de resultados como de condiciones
institucionales para su éxito.

En América Latina, paises como Brasil y Venezuela han implementado modelos
de votacion electronica desde hace mas de dos décadas. Brasil, en particular, ha
desarrollado un sistema de wurnas electronicas que, aunque criticado
ocasionalmente, ha sido auditado y sostenido con cierto nivel de aceptacion. Sin
embargo, estudios (por ejemplo, del IDEA Internacional y de la OEA) advierten sobre
la importancia de mantener auditorias independientes y comunicacién publica
constante para sostener la legitimidad.

En Colombia, se han realizado pilotos de voto electrénico mixto, aunque con
resultados desiguales por fallas logisticas. Argentina ha usado el sistema de boleta
unica electrénica (BUE) en elecciones provinciales, con resultados mas positivos,
aunque sin adopcion nacional generalizada.

En Europa, Estonia destaca como el caso mas avanzado de voto en linea para
elecciones nacionales. Su modelo se basa en una infraestructura estatal digital
robusta, altos niveles de alfabetizacién digital, y un fuerte respaldo institucional. Sin
embargo, su extrapolacion a contextos latinoamericanos es limitada por diferencias
estructurales.

Otros paises como Noruega, Suiza o Finlandia han desarrollado pruebas piloto de
voto electrénico, pero muchas veces han revertido su implementacion debido a
problemas de seguridad, auditoria o falta de confianza ciudadana.

El enfoque comparado permite identificar condiciones de éxito: confianza
institucional preexistente, marcos legales flexibles pero claros, capacidad técnica

11



local, cultura civica sdlida, y evaluacion ex ante y ex post de los sistemas. México,
si bien ha desarrollado avances importantes (como el PREP o los sistemas de
fiscalizacion automatizada), aun carece de un ecosistema completo de innovacién
electoral sustentable.

El analisis de la innovacion tecnoldgica electoral debe enmarcarse en un abordaje
multidimensional que articule conceptos de gobernanza, democracia digital,
confianza institucional y experiencias comparadas. La tecnologia no debe
concebirse como un fin en si mismo, sino como una herramienta cuyo valor depende
del contexto politico, juridico y social en el que se inserta. México, en particular,
enfrenta el desafio de disefiar una ruta de modernizacion electoral que no repita
errores ajenos ni profundice desigualdades internas, y que logre alinear eficacia
operativa con legitimidad democratica.
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3. Metodologia

3.1 Enfoque metodoldgico: estrategia mixta

El presente estudio adopta un enfoque metodolégico mixto (cuantitativo y
cualitativo), con predominancia del componente cualitativo, en tanto que busca
comprender fendmenos institucionales, normativos y sociales complejos
relacionados con la innovacion tecnoldgica en los procesos electorales en México.
Este enfoque permite no solo analizar datos empiricos duros (estadisticas,
indicadores, experiencias piloto), sino también interpretar representaciones
simbdlicas, discursos institucionales, percepciones ciudadanas y dimensiones
subjetivas como la confianza o la aceptacion social de la tecnologia electoral.

El componente cuantitativo se utiliza de forma complementaria, especialmente para
el analisis de bases de datos publicas, como registros de participacion electoral,
cifras oficiales del Instituto Nacional Electoral (INE) y de los Organismos Publicos
Locales Electorales (OPLEs), indicadores de desempeno de plataformas
tecnoldgicas, y estadisticas comparadas sobre el uso de tecnologia en contextos
similares.

Este disefio metodolégico mixto responde a la necesidad de triangular
informacién a partir de diversas fuentes y métodos, a fin de construir una
interpretacion mas robusta, matizada y critica del fenémeno investigado. No se trata
unicamente de describir qué innovaciones tecnoldgicas se han implementado, sino
de comprender como se han incorporado, por qué se han desarrollado en ciertos
contextos, y con qué efectos esperados o reales sobre el sistema democratico.

3.2 Técnicas de recoleccion y analisis de informacion

A lo largo del estudio se han utilizado las siguientes técnicas, organizadas en cuatro
grandes bloques:

a) Analisis documental y bibliografico

o Revision sistematica de documentos oficiales emitidos por el INE, TEPJF,
OPLEs (especialmente el Instituto Electoral de la Ciudad de México, IECM),
informes de auditoria, planes estratégicos, lineamientos técnicos y actas de
sesion.

o Estudio de marcos normativos nacionales y locales (constituciones, leyes
generales, reglamentos, acuerdos institucionales).

+ Consulta de literatura académica nacional e internacional sobre innovacioén
electoral, democracia digital, gobernanza tecnoldgica, y confianza
institucional.

b) Revision normativa y jurisprudencial
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« Analisis de los fundamentos constitucionales y legales que regulan el uso de
tecnologia en los procesos electorales mexicanos (Ley General de
Instituciones y Procedimientos Electorales, Ley General del Sistema de
Medios de Impugnacién en Materia Electoral, etc.).

o Estudio de precedentes jurisprudenciales del Tribunal Electoral del Poder
Judicial de la Federacion (TEPJF) relacionados con votacion electrénica,
transparencia tecnolégica, nulidades por fallas operativas, derechos digitales
del electorado, entre otros.

« Contraste entre marcos normativos y su aplicacion practica en contextos
electorales especificos.

c) Entrevistas semiestructuradas y testimonios

e Aplicacion de entrevistas a profundidad con funcionarios electorales,
especialistas en tecnologia electoral, integrantes de organizaciones de la
sociedad civil, expertos en derecho electoral, desarrolladores de sistemas
tecnologicos y observadores internacionales.

e Las entrevistas han sido seleccionadas bajo muestreo tedrico, buscando
maximizar la diversidad institucional, geografica y disciplinaria.

e Se incluyen perspectivas desde la Ciudad de México por su papel como
pionera en mecanismos digitales de participacién ciudadana y como sede de
los principales 6rganos electorales nacionales.

d) Estudios de caso

o Analisis intensivo de casos especificos en los que se haya implementado
tecnologia electoral en México, tanto a nivel nacional como local. Esto
incluye:

o Eluso del PREP y conteo rapido en elecciones federales.
o La experiencia de votacion electrénica en el extranjero.

o La implementacion del Sistema Electrénico por Internet para la
Participacion Ciudadana (SEI-PC) en la CDMX.

o Proyectos piloto de urnas electrénicas y pruebas de tecnologias
biométricas.

o Estos estudios permiten examinar en detalle las condiciones de
implementacion, la aceptacion publica, las evaluaciones posteriores y los
aprendizajes institucionales.

3.3 Justificacion metodolégica

El enfoque mixto adoptado responde a las siguientes razones sustantivas:
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1. Complejidad del objeto de estudio: La innovacion tecnoldgica en procesos
electorales es un fendmeno multicausal, interdisciplinario y dinamico. Exige
integrar el analisis técnico con la dimension normativa, institucional, politica
y ciudadana.

2. Necesidad de interpretacion contextualizada: Los usos y efectos de la
tecnologia dependen del contexto politico y cultural. Por ello, resulta esencial
incluir voces y narrativas que permitan entender como se percibe la
tecnologia electoral, qué tensiones genera y qué barreras enfrenta.

3. Diversidad de fuentes y actores: En el ambito electoral convergen multiples
actores con distintos niveles de influencia: instituciones, partidos, ciudadania,
sector privado, academia, observadores internacionales. La triangulacion
metodoldgica permite dar cuenta de esta diversidad.

4. Carencia de datos consolidados: En México, si bien existen datos abiertos
sobre participacion electoral y funcionamiento de sistemas como el PREP, no
hay indicadores estandarizados sobre calidad tecnologica o confianza
publica. Por ello, las entrevistas y el analisis cualitativo son fundamentales
para llenar vacios empiricos.

5. Relevancia aplicada: Este estudio no tiene un fin meramente descriptivo,
sino propositivo. Busca contribuir a una politica publica de innovacién
electoral bien fundamentada. Esto exige combinar diagndstico empirico,
interpretacion critica y construccién normativa.

3.4 Delimitacion espacial y temporal
Delimitacion espacial

El estudio se circunscribe a México, como unidad nacional de analisis,
considerando tanto el nivel federal como el local. Se presta especial atencién a:

« Las politicas y experiencias implementadas por el Instituto Nacional
Electoral (INE), como autoridad rectora de los procesos federales y como
organo responsable del disefio tecnoldégico de componentes electorales
fundamentales.

e Los avances y aprendizajes en entidades federativas especificas, con
énfasis en la Ciudad de México (CDMX), por su liderazgo normativo e
institucional en mecanismos digitales de participacion ciudadana y por ser la
sede de importantes innovaciones electorales.

La inclusion de la CDMX permite explorar experiencias de innovacion civica y
digitalizacién electoral en contextos urbanos con alta conectividad, lo cual contrasta
con otras entidades que enfrentan limitaciones estructurales mayores.

Delimitacion temporal

El horizonte temporal del estudio abarca el periodo de 2006 a 2024, en tanto que:
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e A partir de 2006, el sistema electoral mexicano consolidé reformas
estructurales en fiscalizacion, monitoreo y comunicacion de resultados (como
el PREP).

« En afos subsecuentes, se intensificaron los debates sobre tecnologia
electoral, culminando en diversas reformas entre 2014 y 2022, y en
proyectos piloto de voto electronico o herramientas digitales de fiscalizacion.

« El analisis se detiene en 2024 como afo de referencia por coincidir con uno
de los procesos electorales federales mas complejos y mediatizados de la
historia reciente, incluyendo una intensa discusion sobre el rol de las TIC, la
autonomia del INE vy la integridad democratica.

Este recorte permite captar una evolucion histérica suficientemente larga para
observar tendencias, resistencias y transformaciones significativas.

La estrategia metodoldgica adoptada combina rigurosidad analitica, pluralidad de
fuentes y enfoque contextualizado, elementos indispensables para estudiar un
fendmeno tan sensible como la innovacion tecnoldgica en los procesos electorales.
Esta aproximacion permite abordar la problematica desde multiples dimensiones —
juridica, politica, técnica y social—, en coherencia con los objetivos propuestos y
con el perfil del estudio como investigacion académica de impacto publico.
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4. Panorama normativo e institucional en México

4.1 Marco constitucional y legal: actores rectores y fuentes
normativas

El sistema electoral mexicano se rige por un conjunto normativo complejo,
consolidado tras las reformas democratizadoras de los afos noventa y
perfeccionado a través de sucesivos procesos legislativos y jurisprudenciales. Su
fundamento constitucional se encuentra en el Titulo Segundo de la Constitucién
Politica de los Estados Unidos Mexicanos (CPEUM), Capitulo I, De la
Soberania Nacional y de la Forma de Gobierno, particularmente en los articulos
41, 99, 116 y 122, los cuales establecen el andamiaje juridico-institucional de la
funcién electoral.

Instituto Nacional Electoral (INE)

El INE, érgano constitucional autbnomo, tiene a su cargo la organizacion de las
elecciones federales y, en coordinacién con los Organismos Publicos Locales
Electorales (OPLEs), participa en los procesos comiciales locales. Desde la
reforma politico-electoral de 2014, el INE adquiri6 competencias de disefo,
supervision y evaluacion de diversos sistemas tecnoldgicos, incluyendo:

o EIPREP (Programa de Resultados Electorales Preliminares).
« El Sistema Integral de Fiscalizacion.

« El Sistema de Voto Electrénico por Internet para Mexicanos Residentes
en el Extranjero (SIVEI).

Tribunal Electoral del Poder Judicial de la Federacion (TEPJF)

El TEPJF ejerce la funcion jurisdiccional en materia electoral y ha sido clave en el
desarrollo de criterios sobre el uso de tecnologias en los comicios. Ha resuelto
casos relacionados con la nulidad por fallas en el PREP, la legalidad del voto
electronico en el extranjero, o los limites de la propaganda digital, contribuyendo a
construir una jurisprudencia sobre integridad digital electoral.

Leyes secundarias
La arquitectura legal se complementa con diversas normas:

« Ley General de Instituciones y Procedimientos Electorales (LGIPE):
regula la organizacién de los procesos electorales y preveé el uso de medios
electrénicos para el cumplimiento de diversas funciones, aunque sin detallar
modalidades especificas para la votacion electronica presencial o remota.

e Ley General del Sistema de Medios de Impugnacion en Materia
Electoral: establece criterios de revisién de legalidad aplicables a medios
electrénicos de transmision y cémputo.
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e Ley General en Materia de Delitos Electorales: considera delitos
informaticos o sabotajes tecnoldgicos dentro del ambito electoral.

o Legislacién local de entidades federativas, como la Ley de Participaciéon
Ciudadana de la Ciudad de México, que permite el uso de sistemas
digitales en procesos de democracia directa.

Pese a este cuerpo normativo amplio, subsiste una ausencia de una ley especifica
de tecnologia electoral, o que deja vacios regulatorios que dificultan el despliegue
de innovaciones mas alla de herramientas auxiliares. Este rezago impone la
necesidad de disefar politicas publicas regulatorias especificas que articulen
derecho electoral, gobernanza digital y derechos fundamentales.

4.2 Regulacion del uso de tecnologias: voto electrénico, blockchain,
biometria y otros

La regulacion mexicana en torno al uso de tecnologias emergentes en materia
electoral ha sido fragmentaria, reactiva y con enfoque conservador. La innovacién
ha avanzado, en la mayoria de los casos, bajo el principio de accesoriedad
funcional, es decir, se han permitido herramientas tecnolégicas siempre que no
sustituyan directamente al acto central del sufragio fisico y presencial, ni
comprometan la cadena de custodia documental.

Voto electrénico

« En el pais no se ha autorizado de manera generalizada el voto electronico
presencial. Su uso ha sido limitado a pruebas piloto no vinculantes,
principalmente con urnas electronicas en elecciones locales (Jalisco,
Coahuila, Ciudad de México).

« EI voto electronico por internet esta autorizado unicamente para
mexicanas y mexicanos residentes en el extranjero, bajo un modelo
cifrado con doble factor de autenticacidén (registro previo + clave unica),
validado por el INE y avalado por el TEPJF en sucesivos precedentes.

« No existe aun una norma secundaria que establezca los estandares
minimos de interoperabilidad, auditoria, accesibilidad y trazabilidad para la
implementacion del voto electronico en todo el pais.

Blockchain

« Latecnologia blockchain ha sido explorada como alternativa para fortalecer
la auditoria electoral, trazabilidad de resultados y resguardo de actas,
pero aun no cuenta con un marco regulatorio ni con pruebas institucionales
formales.

o Algunos actores académicos y técnicos han sugerido su uso para verificar la
integridad de actas digitalizadas o como soporte para sistemas de
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fiscalizacion, pero el tema no ha sido abordado por el legislador ni por
organos jurisdiccionales.

Biometria

El INE posee una de las bases de datos biométricos mas grandes de
América Latina, utilizada para la emision de la Credencial para Votar con
Fotografia. Sin embargo, la utilizacién de datos biométricos para verificacién
del votante en la casilla ha sido descartada hasta ahora por
consideraciones de costo, complejidad logistica y dudas sobre proteccion de
datos personales.

No existe regulacion clara sobre el uso de lectores de huella digital,
escaneo facial o verificacion por iris en contextos electorales, aunque el tema
ha sido planteado en mesas de innovacion del INE.

Otras herramientas tecnoldgicas reguladas parcialmente

PREP: claramente regulado por el INE mediante lineamientos técnicos, con
auditorias externas obligatorias.

Sistemas de fiscalizacion digital: sujetos a supervision del Consejo
General del INE, aunque con criticas sobre la opacidad de algoritmos usados
para deteccion de anomalias.

Plataformas de participacion digital en la CDMX: reguladas por
lineamientos emitidos por el IECM en el marco de la Ley de Participacion
Ciudadana.

4.3 Tensiones entre innovacion y certeza juridica

Uno de los principales desafios en el disefio normativo de tecnologia electoral en
México radica en la tensién estructural entre innovacion tecnolégica y certeza
juridica, principio rector del sistema electoral nacional.

La certeza juridica, interpretada como la existencia de reglas claras,
verificables y estables para todos los actores, ha sido histéricamente
priorizada en México debido a los antecedentes de fraude, manipulacion y
crisis de legitimidad. Esto ha generado una cultura institucional cautelosa
frente al cambio tecnoldgico.

La innovacion, por su parte, implica apertura al cambio, experimentacion
controlada, y capacidad adaptativa del marco legal, condiciones que no
siempre son compatibles con el disefio normativo actual, caracterizado por
rigidez procedimental y judicializacion constante.

Este conflicto se manifiesta en diversos planos:

El uso de urnas electréonicas ha sido limitado por la exigencia de respaldo
fisico y manual de cada sufragio.
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« El voto por internet ha sido judicializado bajo argumentos de riesgo de
suplantacién y falta de trazabilidad.

o La digitalizacién de procesos de participacion ha sido impugnada por
actores que cuestionan su representatividad o su equidad de acceso.

En consecuencia, México enfrenta el reto de construir un marco normativo
evolutivo, que mantenga altos estandares de certeza, pero permita gradualmente
la adopcion responsable de tecnologias emergentes sin criminalizar la innovacion
ni convertirla en zona de excepcion.

4.4 Casos especificos en la Ciudad de México

La Ciudad de México ha desempefiado un papel pionero en la implementacion de
tecnologias digitales con fines electorales y de participacion ciudadana. En el marco
de la Ley de Participacion Ciudadana, el Instituto Electoral de la Ciudad de
México (IECM) ha desarrollado y utilizado sistemas electrénicos con diversos
niveles de impacto y validacion.

a) Voto electronico para personas en prision preventiva

« En 2021 y 2024, se llevaron a cabo ejercicios de voto anticipado y voto
electronico presencial para personas en prision preventiva, en
coordinacion entre el IECM, el INE y la Secretaria de Seguridad Ciudadana.

e Aunque el voto fue registrado en formatos electronicos o escaneado, se
mantuvo la légica de custodia documental.

o Este caso representa un avance relevante en materia de derechos politico-
electorales de poblaciones en condiciones de vulnerabilidad, con
innovaciones procedimentales y logisticas que podrian ser escaladas a nivel
nacional.

b) Participacion ciudadana por internet

« EI Sistema Electrénico por Internet para la Participacion Ciudadana
(SEI-PC) permite a residentes de la CDMX participar en procesos como
elecciones de Comités de Participacion Comunitaria (COPACO) vy
presupuesto participativo.

« Si bien ha sido objeto de observacion y validacion, el SEI-PC ha enfrentado
criticas por problemas de autenticacién, seguridad digital y accesibilidad en
sectores marginados.

o Este modelo ha sido revisado por érganos de fiscalizacion local y ofrece
insumos clave para el debate sobre escalabilidad, gobernanza vy
sostenibilidad de mecanismos digitales de participacion.
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5. Implementaciones tecnoldgicas en procesos
electorales en México

5.1 Historial de innovaciones tecnoldgicas en procesos electorales

México ha implementado, de forma progresiva y estratégica, diversos desarrollos
tecnoldgicos en su sistema electoral, particularmente a partir de las reformas de
1996 y con mayor intensidad tras la reforma constitucional de 2014. Estas
tecnologias han tenido como propdsito mejorar la integridad electoral, aumentar la
eficiencia administrativa y facilitar el acceso ciudadano a la informacién. Aunque el
pais ha adoptado un enfoque prudente —sin implementar el voto electrénico a nivel
nacional—, ha desarrollado herramientas que lo posicionan como uno de los
sistemas electorales mas tecnoldgicamente asistidos de América Latina.

a) Programa de Resultados Electorales Preliminares (PREP)

El PREP, implementado por primera vez en 1994 y fortalecido desde 2000, es un
sistema de transmisién, digitalizacién, captura y publicacion de los resultados
preliminares de las actas de escrutinio y computo. Ha sido una de las innovaciones
mas visibles del sistema electoral mexicano y, a pesar de no tener efectos juridicos,
cumple funciones cruciales:

« Brinda certeza informativa a la ciudadania durante las horas posteriores a la
jornada electoral.

« Permite la deteccion de inconsistencias para su eventual resolucién en
computos distritales.

e Funciona con auditorias técnicas independientes, sistemas de redundancia
y esquemas de proteccidn contra ciberataques.

b) Conteo Rapido

El conteo rapido es un método estadistico que estima con precision el resultado
de una eleccidon a partir de una muestra representativa de casillas. Se utiliza
principalmente para elecciones presidenciales y de gobernadores. En México, el
INE y algunos OPLEs desarrollan este instrumento con el apoyo de comités técnicos
de expertos en estadistica.

e« Su valor radica en reducir la incertidumbre politica post-electoral,
especialmente en contextos de alta polarizacion.

e Ha sido validado en varias elecciones como una herramienta confiable y
objetiva, aunque requiere confianza publica en su independencia técnica.

c) Urnas electrénicas

México ha experimentado con urnas electrénicas de forma piloto, con resultados
mixtos:
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« En Coahuila, Jalisco, Ciudad de México, y Estado de México, se han
utilizado dispositivos electrénicos para la emision y el computo de votos en
elecciones locales, principalmente a nivel distrital o municipal.

« Estos ejercicios han permitido verificar su viabilidad técnica, aunque su
adopcidn definitiva ha sido frenada por falta de consenso normativo, dudas
sobre su auditabilidad y resistencia politica.

« EI INE ha disefiado y probado modelos propios de urnas electronicas (e.g.
Modelo 7.0), que incluyen respaldo fisico del voto (boleta impresa) y
protocolos de auditoria.

d) Aplicaciones méviles del INE

El INE ha desarrollado diversas plataformas digitales y aplicaciones moviles,
con fines informativos, logisticos y de supervision:

« Ubica tu casilla: herramienta georreferenciada para orientar al electorado.

o Sistema de Consulta de la Lista Nominal: acceso ciudadano a la
verificacion de su inscripcién electoral.

« App para fiscalizacion: permite a los representantes de partidos y
candidatos registrar en tiempo real gastos de campana, subir facturas y
generar alertas de cumplimiento.

e) Sistema Integral de Fiscalizacion (SIF)

Desarrollado tras la reforma electoral de 2014, el SIF centraliza y automatiza el
monitoreo de ingresos y gastos de partidos, coaliciones y candidaturas:

« Funciona mediante la carga digital de informacién financiera, el cotejo
automatizado con bases de datos oficiales (SAT, SHCP), y algoritmos de
deteccion de anomalias.

e Aunque ha contribuido a mejorar la trazabilidad del financiamiento, ha sido
criticado por su falta de transparencia algoritmica, limitaciones para
fiscalizar en tiempo real y su bajo nivel de interoperabilidad con otras
plataformas.

5.2 Evaluacion critica de resultados: eficiencia, transparenciay
aceptacion publica

El impacto de estas tecnologias debe analizarse en términos de su contribucién
efectiva al fortalecimiento democratico, evaluando no solo su funcionalidad
técnica sino también su legitimidad social.

Eficiencia operativa

« EI PREP y el Conteo Rapido han mejorado significativamente la rapidez y
sistematizacion de la informacién post-electoral.
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Las herramientas digitales han facilitado tareas logisticas y administrativas
complejas, como el seguimiento de casillas, la fiscalizacion o la integracion
de mesas directivas.

Sin embargo, algunas plataformas, especialmente las relacionadas con
fiscalizacion o participacion digital, han presentado curvas de aprendizaje
prolongadas, problemas de saturacién y dificultades técnicas no menores.

Transparencia y rendicion de cuentas

Las tecnologias han permitido mayor apertura institucional, al publicar
informacion en tiempo real y generar datos abiertos.

No obstante, existe una asimetria entre transparencia instrumental
(resultados, actas) y transparencia estructural (disefio de algoritmos,
criterios de validacién), lo que limita la posibilidad de una fiscalizacién
ciudadana profunda.

La falta de auditorias publicas o auditorias ciudadanas de cédigo fuente es
una deuda pendiente.

Aceptacion publica

La aceptacion ciudadana ha sido desigual. Mientras el PREP es ampliamente
valorado, otras herramientas —como la urna electrénica o el SEI-PC en la
CDMX— han enfrentado resistencia por parte de partidos politicos,
sectores conservadores o ciudadania desconfiada.

Factores como el nivel educativo, la alfabetizacion digital y la desconfianza
en las instituciones inciden directamente en la percepcion de legitimidad
tecnologica.

5.3 Analisis de riesgos: ciberseguridad, manipulacion y exclusidn
digital
La implementaciéon de tecnologias en procesos electorales no esta exenta de

riesgos estructurales y contingentes, que deben ser prevenidos mediante
estrategias normativas, técnicas y politicas solidas.

Ciberseguridad

La amenaza de ataques cibernéticos, denegaciéon de servicio (DDoS),
robo de datos o manipulacion de actas digitalizadas es creciente. El INE
ha desarrollado estrategias de mitigacion, pero su infraestructura depende
en parte de proveedores externos y redes publicas.

La falta de un protocolo nacional integral de ciberseguridad electoral
deja a los OPLEs en condiciones desiguales de proteccién, especialmente
en entidades con menor capacidad técnica.
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Manipulacién algoritmica

El uso de sistemas automatizados en fiscalizacion, deteccidn de anomalias
o visualizacion de resultados puede generar sesgos algoritmicos si no se
disefian con criterios de transparencia, equidad y verificabilidad.

La manipulacion indirecta a través de campainas de desinformacion digital,
bots o inteligencia artificial generativa es una amenaza creciente, aun no
adecuadamente regulada.

Exclusién digital

Uno de los mayores riesgos es la exclusion tecnolégica de sectores
marginados, como personas adultas mayores, comunidades indigenas,
habitantes de zonas rurales o personas con discapacidad.

La implementacion de tecnologia sin estrategias de accesibilidad universal
puede reproducir las desigualdades existentes y erosionar la legitimidad del
voto o de los procesos participativos.

La brecha digital estructural en México sigue siendo significativa: segun
datos de la ENDUTIH 2023, mas del 25% de los hogares en zonas rurales
carecen de conexién a internet y dispositivos funcionales.
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6. Estudio de caso: Ciudad de México

6.1 Mecanismos digitales de participacion ciudadana impulsados
por el IECM

La Ciudad de México representa un caso paradigmatico en América Latina en lo que
se refiere a la implementacion de mecanismos digitales de participacion
ciudadana con fines electorales y democraticos mas amplios. El Instituto Electoral
de la Ciudad de México (IECM) ha desarrollado, desde mediados de la década de
2010, una estrategia institucional de digitalizacion progresiva en procesos tanto
de representacion politica como de participacion comunitaria.

Entre los principales instrumentos digitales disefiados, gestionados y supervisados
por el IECM destacan:

a) Sistema Electrénico por Internet para la Participacién Ciudadana (SEI-PC)

Este sistema ha sido el pilar digital de la participacion ciudadana en la CDMX desde
2019, permitiendo a los ciudadanos:

« Emitir votos en linea para la eleccion de Comisiones de Participaciéon
Comunitaria (COPACO).

« Participar en los procesos de presupuesto participativo, determinando el
destino de recursos publicos a nivel de colonia o pueblo originario.

« Ejercer derechos de consulta directa sobre temas de interés local, con validez
vinculante en ciertos casos.

El SEI-PC contempla mecanismos de:

o Verificaciéon de identidad digital a través de CURP, correo y numero
telefénico verificado.

« Encriptacién de votos y trazabilidad del proceso.

e Integracidon con padrones ciudadanos y modulos de asistencia digital para
personas sin dispositivos.

b) Plataforma de Evaluacion Participativa de los Gobiernos Locales

En este instrumento digital, la ciudadania puede emitir opiniones calificadas sobre
la gestion de las alcaldias, a través de una plataforma en linea, lo que genera
indicadores de percepcion que pueden retroalimentar la toma de decisiones de
politicas publicas y establecer compromisos de mejora institucional.

c) Registro de Participacion en Linea y Médulos Itinerantes

Ademas del voto electronico, el IECM ha desplegado estrategias de inclusion
digital, como:

o Modulos fisicos con tabletas o dispositivos moviles en espacios publicos.
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« Apoyo presencial a personas adultas mayores, con discapacidad o sin
alfabetizacion digital.

« Vinculacion con bibliotecas y espacios comunitarios como nodos de acceso
digital.

Estas iniciativas han convertido a la CDMX en un referente regional de gobierno
abierto local, innovacion civica digital y fortalecimiento del tejido comunitario
mediante herramientas tecnoldgicas.

6.2 Referencias a elecciones locales recientes y uso de tecnologia

El proceso electoral local 2021, asi como el reciente proceso 2024, constituyen
momentos clave para observar el despliegue de tecnologias en la organizacion,
fiscalizacion y observacion electoral dentro de la Ciudad de México. En estos
ejercicios, ademas de las tecnologias federales administradas por el INE (como el
PREP o los mecanismos de fiscalizacion digital), el IECM puso en operacion
herramientas propias que complementaron el ecosistema electoral.

a) Uso del SEI-PC en procesos participativos previos a la elecciéon

« EN 2020y 2023, se realizaron procesos de votacion electronica vinculados al
presupuesto participativo, con niveles crecientes de participacion digital.

o EI SEI-PC permitié ejercer el voto desde dispositivos personales, con un
sistema de confirmacién de identidad disefiado para reducir riesgos de
suplantacion.

b) Voto electréonico en prision preventiva

e En coordinacion con el INE y la Secretaria de Seguridad Ciudadana, el IECM
participo en la organizacion del voto anticipado para personas en prision
preventiva, empleando formatos digitalizados y metodologias hibridas que
integraban respaldo documental con tecnologia de escaneo y validacion.

o Este modelo fue replicado en 2024, fortaleciendo derechos politicos y
sentando precedente sobre votacion asistida digitalmente en contextos
restrictivos de movilidad.

c) Fiscalizacién digital y monitoreo de propaganda en redes

o Durante los comicios locales, se reforzaron los mecanismos de monitoreo
digital de propaganda electoral en plataformas como Facebook, Twitter
y YouTube, mediante herramientas automatizadas.

« Ademas, se impulsaron campafas de alfabetizaciéon civica digital, con
especial énfasis en jovenes, migrantes internos y poblacion en situacion de
movilidad.

d) Sistemas de Informaciéon Geografica (SIG)
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El IECM ha trabajado con herramientas de georreferenciacién para la
delimitacion territorial de colonias y unidades habitacionales, lo cual
permite una planificacion mas eficiente de recursos electorales y la
distribucion equitativa de informacién y materiales.

Estos elementos muestran una articulacién progresiva entre innovacion técnica,
enfoque de derechos y légica territorial, caracteristicas distintivas del modelo
CDMX.

6.3 Evaluacion del modelo de innovacion civica y su impacto

Fortalezas del modelo

Adaptabilidad normativa: La Ley de Participacion Ciudadana de la
Ciudad de México y sus reglamentos permiten el uso de medios electronicos
como equivalentes funcionales del sufragio presencial, lo que otorga certeza
juridica a la innovacion.

Enfasis en la inclusién digital: Los mecanismos de apoyo técnico y fisico
han reducido en parte la brecha de acceso digital, especialmente en alcaldias
con altos indices de marginacion.

Cultura institucional de experimentacion: A diferencia de otros OPLEs, el
IECM ha mostrado una vocacién proactiva para disenar, probar y ajustar
tecnologias participativas, aun sin contar con recursos equiparables a los
del INE.

Impacto formativo: Las plataformas del IECM han funcionado como
vehiculos de educacién civica digital, especialmente entre juventudes,
poblacién migrante y sectores histéricamente excluidos.

Debilidades y areas de mejora

Confianza publica moderada: Aunque los instrumentos han sido auditados
técnicamente, la confianza ciudadana en su neutralidad y en la seguridad de
sus datos aun es limitada. Los partidos politicos, en particular, han expresado
dudas sobre la verificacion de identidad y la transparencia del computo
digital.

Desigualdad territorial en el acceso a la tecnologia: Persisten brechas
entre alcaldias como Benito Juarez o Coyoacan (con alta penetracion digital)
y alcaldias como Milpa Alta, Tlahuac o Xochimilco, donde la cobertura es
menor y los procesos digitales encuentran barreras socioecondmicas.

Fragmentacion de sistemas: La coexistencia de plataformas del IECM con
las del INE o con sistemas federales puede generar redundancias, falta de
interoperabilidad o confusion ciudadana si no se coordinan adecuadamente.
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« Limitada cobertura mediatica y pedagodgica: Las plataformas digitales no
siempre son difundidas de forma suficiente, y su complejidad técnica puede
alejar a sectores de menor escolaridad o alfabetizacion digital.

Impacto observado

« La CDMX ha logrado institucionalizar la tecnologia como componente
regular del proceso participativo, no como excepcion. Esto ha ampliado
canales de expresion civica mas alla del voto electoral tradicional.

o Los mecanismos digitales han aumentado la visibilidad de la politica local
y comunitaria, al permitir a las personas intervenir en decisiones cotidianas
que afectan directamente su entorno.

« Sin embargo, el impacto redistributivo de la participaciéon digital sigue
siendo limitado, y es necesario diseiar politicas especificas para asegurar
que las tecnologias no refuercen los privilegios ya existentes en la vida
democratica urbana.

La experiencia de la Ciudad de México en la implementacién de mecanismos
digitales de participacion ciudadana representa una de las iniciativas mas
avanzadas y estructuradas de innovacion civica tecnoldégica en América
Latina. El modelo CDMX ofrece lecciones relevantes para el pais en su conjunto:
muestra como es posible construir instituciones tecnolégicamente adaptativas,
socialmente inclusivas y juridicamente viables. No obstante, el camino hacia un
ecosistema de participacion plenamente digitalizado y equitativo exige enfrentar
desafios persistentes de confianza, brecha digital, sostenibilidad presupuestaria e
interoperabilidad institucional.

28



7. Retos y oportunidades

La transicidn hacia una mayor adopcion de tecnologias en los procesos electorales
representa para México un escenario dual de riesgos y potencialidades, en el que
convergen variables técnicas, sociales, politicas, econdémicas e institucionales. Si
bien se han logrado avances importantes —como los sistemas de fiscalizacion, el
PREP, el voto electronico en el extranjero o los mecanismos de participacion digital
en la CDMX—, la consolidacion de una agenda tecnolégica electoral integral
requiere superar diversos obstaculos estructurales y aprovechar ventanas de
oportunidad que habiliten una transformaciéon democratica sostenida.

7.1 Accesibilidad tecnoldgica y brecha digital

Uno de los principales desafios para la expansion de tecnologias en los procesos
electorales es la persistente brecha digital, entendida no sélo como carencia de
acceso a infraestructura tecnolégica (dispositivos, conectividad), sino también como
ausencia de habilidades digitales y barreras socioculturales para su uso efectivo.

Diagnéstico del problema

e Segun datos del INEGI (ENDUTIH 2023), cerca del 24% de los hogares en
México no tienen conexion a internet, con diferencias sustanciales entre
zonas urbanas y rurales.

« En la CDMX, aunque la cobertura digital es alta en términos agregados,
existen bolsas de rezago en alcaldias con alta marginacion (Milpa Alta,
Tlahuac, Xochimilco), donde la conectividad no es continua o es costosa.

e La brecha también es generacional (adultos mayores), educativa
(alfabetizacion digital baja) y de género (menor acceso de mujeres en zonas
periurbanas a dispositivos propios).

Implicaciones para los procesos electorales

o Laimplementacion de tecnologias como el voto por internet, plataformas de
participacion o fiscalizacion ciudadana digital puede amplificar
desigualdades ya existentes, si no se acompafna de politicas activas de
inclusion digital.

« Existe el riesgo de tecnologizar la exclusién, es decir, sustituir barreras
tradicionales por nuevas formas de marginacion basada en el acceso o la
habilidad tecnoldgica.

o Las experiencias en la CDMX con el Sistema Electrénico por Internet para la
Participacion Ciudadana (SEI-PC) muestran que, aun en entornos urbanos
desarrollados, la equidad digital no esta garantizada sin intervencion
institucional deliberada.

Oportunidades

29



« Programas de alfabetizacion digital civica vinculados a procesos electorales.

« Instalacion de mddulos digitales itinerantes y asistencia técnica en zonas
marginadas.

o Uso de tecnologias de bajo umbral (SMS, voz, interfaces accesibles) para
facilitar la participacion de sectores sin conectividad plena.

7.2 Desconfianza publica y percepcion de riesgo

La aceptacion de innovaciones tecnoldgicas en materia electoral depende en gran
medida del nivel de confianza institucional y percepcion de legitimidad que
exista en torno a los actores que las implementan.

Factores de desconfianza

o Crisis de confianza en las autoridades electorales, alimentada por
narrativas politicas polarizantes y procesos de reforma percibidos como
regresivos.

o Temores fundados sobre suplantacion de identidad, manipulacién de
resultados o pérdida de privacidad en sistemas digitales de votacién.

« Insuficiente pedagogia institucional para explicar el funcionamiento, las
garantias y los limites de las tecnologias utilizadas.

Casos relevantes

« En la CDMX, el uso del voto por internet en procesos vecinales ha sido
cuestionado por partidos politicos que denuncian opacidad o falta de
control ciudadano.

e A nivel federal, el voto electronico para mexicanas y mexicanos en el
extranjero ha enfrentado objeciones basadas en temas de trazabilidad y
auditoria ciudadana, a pesar de su validacion juridica.

Oportunidades

e Implementacion de mecanismos de auditoria independiente y ciudadana
de sistemas tecnologicos.

o Estrategias de comunicacion publica claras, masivas y continuas sobre los
beneficios y controles de las herramientas digitales.

o Fortalecimiento de la cultura democratica digital mediante la inclusién de
estos temas en planes educativos formales y no formales.
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7.3 Viabilidad técnica, politica y presupuestaria

La sostenibilidad de los procesos de innovacion tecnologica electoral no depende
unicamente de la voluntad institucional, sino de su viabilidad integral, que incluye
componentes técnicos (infraestructura, interoperabilidad), politicos (consenso y
respaldo) y presupuestarios (asignacion y ejecucion de recursos).

Desafios técnicos

« Infraestructura desigual entre OPLEs, con entidades que carecen de
capacidades para desarrollar, probar o auditar tecnologias complejas.

o Escasa estandarizacién en el desarrollo de plataformas, lo que genera
fragmentacion, falta de interoperabilidad y costos duplicados.

« Dependencia de proveedores externos, que limita la soberania tecnologica
del sistema electoral.

Limitaciones politicas

« Ausencia de consenso legislativo sobre el voto electronico y otras
tecnologias disruptivas, lo cual bloquea reformas de fondo.

« Uso politico del discurso tecnolégico para deslegitimar al arbitro electoral,
obstaculizando procesos de innovacion institucional.

o Falta de coordinacién eficaz entre niveles de gobierno (INE-OPLEs—
alcaldias), lo que genera redundancias o conflictos de competencia.

Restricciones presupuestarias

e Los recortes presupuestarios al INE y a OPLEs en los ultimos afios han
reducido la capacidad de innovacién y mantenimiento tecnolégico.

e« Los procesos de licitacion y compras publicas presentan problemas de
opacidad, rigidez administrativa o falta de continuidad.

Oportunidades

e Construccion de infraestructura compartida de innovacion tecnolégica
entre érganos electorales.

e Acuerdos interinstitucionales para el desarrollo conjunto de herramientas
abiertas y auditables.

o Acceso a fondos multilaterales, cooperacion internacional o convenios con
universidades publicas para fortalecer capacidades locales.
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7.4 Articulacion entre actores: autoridad electoral, ciudadania, OSC,
academiay sector privado

Uno de los principales retos para el desarrollo de una politica nacional de innovacion
electoral tecnoldgica es la fragmentacién entre actores clave, que operan muchas
veces sin coordinacioén, bajo légicas diferentes y sin una visién compartida de largo
plazo.

Diagnéstico de la desconexion

o« Las autoridades electorales se enfocan en la operacién y control
institucional, pero a menudo carecen de mecanismos sistematicos de
escucha ciudadana o de participacion multisectorial en el disefio tecnologico.

« Las organizaciones de la sociedad civil (OSC) especializadas en
transparencia, derechos digitales o participacion ciudadana, si bien activas,
no siempre son incorporadas como aliadas estratégicas.

« La academia genera conocimiento critico y prospectivo, pero sus hallazgos
rara vez son traducidos en insumos operativos para las instituciones.

« EIl sector privado, especialmente las empresas tecnoldgicas, ofrece
capacidades logisticas, pero plantea dilemas de soberania de datos,
conflictos de interés o dependencia técnica.

Oportunidades de articulaciéon

o Creacion de consejos ciudadanos de innovacion tecnolégica electoral,
con representacion multisectorial, caracter consultivo y enfoque de derechos.

o Disefio de laboratorios de innovacioén civica electoral, que articulen a
universidades, OSC e instituciones publicas, con énfasis en prueba y error,
prototipado y evaluacion participativa.

« Establecimiento de alianzas publico—privadas éticas, bajo principios de
neutralidad, transparencia y codigo abierto, que reduzcan la dependencia
tecnoldgica sin privatizar funciones electorales estratégicas.

Ejemplo desde la CDMX

o EIIECM ha comenzado a construir canales de articulacion mas robustos con
universidades locales (UNAM, UAM, IBERO), colectivos digitales vy
asociaciones vecinales para co-disefar procesos participativos y mejorar
la gobernanza de las plataformas digitales.

o Este modelo de cooperacién flexible, aunque aun incipiente, ofrece un
precedente valioso para escalar una légica de innovaciéon electoral
colaborativa y sustentable a nivel nacional.

México se encuentra en un punto de inflexion respecto a la incorporacion
estructurada de tecnologias en sus procesos electorales. Si bien existen multiples
riesgos —brecha digital, desconfianza, limitaciones presupuestarias y
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fragmentacion institucional—, también hay potencialidades sustantivas si se
actua con vision estratégica, perspectiva de derechos y mecanismos de gobernanza
inclusiva. La Ciudad de México ofrece ejemplos de como es posible avanzar en este
camino desde lo local, articulando innovacion con participacion y tecnologia con
legitimidad.
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8. Propuesta de politica publica

8.1 Hacia una hoja de ruta para la innovacién tecnoldgica electoral
responsable

En el contexto mexicano, la adopcién de tecnologias aplicadas a los procesos
electorales requiere un enfoque sistémico de politica publica que trascienda la
l6gica de proyectos aislados, reformas fragmentarias o desarrollos exclusivamente
técnicos. Para ello, es necesario construir una hoja de ruta nacional de
innovacién tecnoldgica electoral responsable, sustentada en principios
normativos, capacidades institucionales, participacion multisectorial y mecanismos
de monitoreo y evaluacion.

Esta hoja de ruta debe cumplir al menos cuatro funciones estratégicas:

1. Planificacion a mediano y largo plazo: Definir metas, fases, prioridades y
criterios de implementacion tecnoldgica electoral, evitando decisiones
improvisadas o reactivas.

2. Armonizacién normativa: Impulsar reformas legales y regulatorias que
habiliten la incorporacion de nuevas tecnologias sin afectar los principios
rectores del sistema democratico mexicano.

3. Fortalecimiento de capacidades institucionales: Dotar al INE, a los
OPLEs y en especial a organismos con menor infraestructura —como los de
la CDMX vy otros estados con innovacion incipiente— de recursos,
herramientas y formacion continua para disefar, operar y auditar tecnologias
electorales.

4. Legitimacion social y rendicion de cuentas: Asegurar que cada decision
tecnoldgica se acomparfie de mecanismos de consulta, pedagogia publica,
transparencia e inclusion.

8.2 Principios orientadores: legalidad, equidad, inclusion,
transparencia

Toda politica publica en materia de innovacion electoral debe enmarcarse en un
conjunto de principios orientadores que funcionen como salvaguardas
democraticas frente a los riesgos de instrumentalizacion, exclusién o
tecnocratizacién de los procesos comiciales.

Legalidad

« Toda innovacion debe tener sustento normativo explicito, evitando el uso
informal, no regulado o discrecional de tecnologias.

o Se debe promover una reforma legal integral que contemple:
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o Definiciones precisas de tecnologia electoral.
o Estandares técnicos minimos.
o Protocolos de validacion, auditoria y responsabilidad institucional.
Equidad
« Latecnologia no debe favorecer de facto a ningun actor politico o social.

e Los mecanismos tecnoldgicos deben garantizar condiciones equivalentes
de competencia electoral, observacion, fiscalizacion y expresion del voto.

Inclusion

o Las innovaciones deben disefarse con enfoque de accesibilidad universal,
considerando a personas con discapacidad, poblacién indigena, personas en
movilidad, en prision preventiva, migrantes y adultos mayores.

e Deben implementarse mecanismos de asistencia técnica vy
acompaifamiento digital en zonas con rezago.

Transparencia

« Se requiere un principio de auditoria abierta, tanto en el disefio de
algoritmos como en la operacién de sistemas y la rendicidon de cuentas
posterior.

o Toda adquisicion tecnoldgica debe seguir criterios publicos de licitacion,
estandares éticos y evitar conflictos de interés.

Estos principios deben codificarse en un instrumento rector nacional, como una
Politica Nacional de Innovacién Electoral Digital, con estatus normativo o al
menos con legitimidad politica y técnica reconocida por actores multiples.

8.3 Rol de la academia, sociedad civil y organismos internacionales

El éxito de una politica publica de innovacion tecnologica electoral no puede
descansar exclusivamente en las instituciones electorales. Se requiere una
arquitectura de gobernanza colaborativa y multinivel, con participacion activa y
estructural de diversos sectores:

Academia
e La comunidad académica puede aportar:

o Diagnésticos especializados sobre riesgos, viabilidad y disefio
normativo.

o Prototipos tecnolégicos y analisis de costo—beneficio.

o Evaluaciones de impacto basadas en evidencia empirica y
metodologias rigurosas.

35



« Enla CDMX, ya existen alianzas incipientes entre el IECM y universidades
como la UNAM, UAM e IBERO que pueden ser escaladas a nivel nacional.

Sociedad civil organizada

o Las OSC especializadas en derechos digitales, transparencia, democracia y
tecnologia pueden:

o Realizar auditorias independientes.
o Fungir como observadoras de procesos tecnoldgicos.

o Representar a grupos tradicionalmente excluidos del disefio
institucional.

o Es clave institucionalizar mecanismos de consulta periédica con OSC,
incluyendo defensorias de derechos humanos, colectivos de personas con
discapacidad y redes de participacion comunitaria.

Organismos internacionales

e Instituciones como el Instituto Internacional para la Democracia y la
Asistencia Electoral (IDEA), la OEA, el PNUD o la Fundacién
Internacional para Sistemas Electorales (IFES) pueden:

o Aportar asesoria técnica y buenas practicas internacionales.

o Facilitar el intercambio regional de experiencias exitosas (como en
Brasil, Estonia o Argentina).

o Financiar proyectos piloto, formacion técnica y espacios de
deliberacion multiactor.

Un modelo de gobernanza democratica y abierta para la innovacion electoral
requiere formalizar el rol de estos actores dentro del ciclo de disefo,
implementacion, monitoreo y evaluacion.

8.4 Mecanismos de evaluacién y mejora continua

Una politica publica en esta materia no puede ser estatica. La evaluacién continua
y adaptativa es esencial para garantizar que las tecnologias utilizadas contribuyan
efectivamente a la calidad democratica y no generen efectos adversos.

Propuesta de mecanismos clave:
1. Auditorias técnicas independientes
o Aplicadas antes, durante y después de la implementacion tecnoldgica.

o Incluyen revision de cdédigo fuente, pruebas de vulnerabilidad,
ensayos de contingencia.

2. Evaluaciones de impacto regulatorio y social
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o Ex ante: analisis sobre afectacion a derechos fundamentales,
viabilidad juridica y proporcionalidad.

o Ex post: analisis sobre inclusion efectiva, confianza generada,
costos/beneficios y aprendizajes institucionales.

3. Informes publicos y sesiones de deliberacion ciudadana

o Publicacion de resultados y hallazgos en formatos accesibles y
comprensibles.

o Organizacion de foros ciudadanos, cabildos digitales y mecanismos
de deliberacion publica en torno al uso de tecnologia.

4. Indicadores nacionales de innovaciéon democratica
o Desarrollo de métricas claras para medir:
= Niveles de adopcidn tecnoldgica.
= Percepcién ciudadana de confianza y utilidad.
= Reduccion de brechas de acceso.
= Eficiencia y transparencia operativa.
5. Sistema de mejora continua con enfoque incremental

o Establecer fases piloto con revision periddica y posibilidad de ajustes
normativos y técnicos.

o Recomendaciones especificas para no escalar tecnologias que no
cumplan estandares éticos y democraticos.

México requiere una politica publica nacional de innovacion tecnoldgica electoral
que no se limite a incorporar herramientas digitales, sino que transforme el modo en
que se organiza, fiscaliza y legitima la democracia en contextos contemporaneos.
La propuesta aqui planteada ofrece una hoja de ruta coherente, gradual, garantista
y participativa, que conjuga legalidad, equidad, inclusién y transparencia, al
tiempo que activa las capacidades del Estado, la sociedad y la comunidad
internacional para hacer frente al futuro electoral de manera conjunta, critica e
innovadora. La Ciudad de México, con su trayectoria en participacion digital, puede
y debe funcionar como laboratorio institucional de estas transformaciones, pero el
desafio es estructural y nacional.
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9. Conclusiones

9.1 Resumen critico de hallazgos

El presente estudio ha demostrado que la innovaciéon tecnolégica en los
procesos electorales mexicanos constituye una dimensiéon estratégica y
necesaria para el fortalecimiento de la democracia, pero cuya implementacién
exige condiciones institucionales, normativas y sociales cuidadosamente
construidas.

Los principales hallazgos pueden resumirse en los siguientes planos:

a) En el plano institucional

México cuenta con un sistema electoral complejo, robusto y profesionalizado
—especialmente a través del Instituto Nacional Electoral (INE) y los
Organismos Publicos Locales Electorales (OPLEs)— que ha desarrollado
instrumentos tecnologicos avanzados como el PREP, el Sistema Integral de
Fiscalizacion o las herramientas digitales para el voto en el extranjero.

Sin embargo, no existe aun una politica integral ni una estrategia
nacional de innovacion tecnolégica electoral, lo que ha generado un
panorama fragmentado, donde cada innovacidon es tratada como
experimento aislado, sin continuidad ni mecanismos de mejora institucional.

La Ciudad de Meéxico ha avanzado mas que otras entidades en la
implementacion de sistemas digitales de participacion ciudadana y de
tecnologias aplicadas a sectores excluidos (como el voto para personas en
prision preventiva), lo que la posiciona como laboratorio subnacional de
innovacioén civico-electoral.

b) En el plano normativo

El marco constitucional y legal mexicano reconoce y permite el uso de
tecnologias en funciones auxiliares de los procesos electorales, pero carece
de una ley especifica o capitulos normativos suficientemente detallados
para regular con claridad, certeza y seguridad juridica aspectos como el voto
electronico, la auditoria de sistemas digitales o la proteccion de datos
biométricos en contexto electoral.

Existen tensiones estructurales entre el principio de certeza juridica —
fundamental en el sistema electoral mexicano— vy la flexibilidad que demanda
la adopcion tecnoldgica. Este conflicto ha limitado la innovacion mas
sustantiva y ha promovido una cultura de aversion institucional al riesgo.

c) En el plano social

La aceptacion publica de la tecnologia electoral en México es condicionada
y desigual: mientras hay confianza en sistemas como el PREP, existe
desconfianza hacia herramientas mas disruptivas como el voto electrénico o
las plataformas de participacion digital.
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« Las brechas digitales —por acceso, capacidades o confianza— siguen
siendo profundas, especialmente en poblaciones indigenas, zonas rurales,
personas adultas mayores y personas con discapacidad. Esto genera el
riesgo de que la tecnologia electoral termine reproduciendo desigualdades
estructurales.

« No obstante, también se identifican oportunidades claras: la poblacion joven,
urbana, universitaria y tecnoldégicamente alfabetizada demanda nuevos
canales de participacién, mas interactivos, agiles y adaptados a sus
realidades digitales.

9.2 Respuesta a la hipotesis
La hipotesis planteada al inicio de este trabajo sostenia que:

La innovacion tecnolbgica, cuando es implementada bajo criterios normativos
solidos, enfoque participativo e infraestructura institucional robusta, tiene el
potencial de mejorar significativamente la transparencia, accesibilidad y confianza
en los procesos electorales en México; sin embargo, su adopcion sin un disefio
integral y sin mecanismos adecuados de evaluacion puede generar nuevos riesgos
de exclusion, manipulacion y deslegitimacion democréatica.

A la luz del analisis desarrollado, se confirma plenamente la validez de esta
hipétesis.

En los casos donde la tecnologia ha sido incorporada con respaldo normativo,
planificacién institucional y mecanismos de auditoria transparente (como el
PREP o el Conteo Rapido), su impacto ha sido positivo, elevando la calidad técnica
y la percepcion de integridad electoral.

Por el contrario, en contextos donde la innovacion tecnoldgica ha carecido de
sustento legal claro, evaluacion previa o participacion social significativa, han
emergido riesgos reales de desconfianza, impugnaciones o exclusion, como se ha
observado en procesos de voto digital en consultas vecinales o en la falta de
accesibilidad en zonas marginadas.

En suma, la tecnologia no es neutra ni necesariamente democratizante por si
sola: su contribucién a la calidad democratica depende de cdmo, quién y bajo qué
principios se la disefa, implementa y regula.

9.3 Implicaciones normativas y sociales

El estudio arroja un conjunto de implicaciones estratégicas que deben guiar el
disefio de politicas publicas, reformas legales y decisiones institucionales en el
futuro inmediato.

a) Implicaciones normativas
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Es indispensable promover una reforma legal estructurada que
reconozca, regule y estandarice el uso de tecnologias en todos los
niveles del proceso electoral, mas alla del simple auxilio logistico.

Esta reforma debe incorporar criterios de accesibilidad digital, auditoria
independiente, proteccion de datos personales, interoperabilidad y
sostenibilidad.

Se requiere construir un marco juridico que permita el voto electrénico en
condiciones de equidad y certeza, especialmente para mexicanos en el
extranjero, personas en prision preventiva y comunidades con dificultades de
desplazamiento.

A nivel local, los congresos estatales —como el Congreso de la CDMX—
deben generar leyes complementarias y reglamentos operativos que
respalden institucionalmente las plataformas de participacion digital ya
existentes.

b) Implicaciones sociales

Toda innovacién tecnoldgica electoral debe concebirse como una politica
publica de ciudadania digital, que combine alfabetizacién civica, inclusién
tecnologica y empoderamiento comunitario.

Es necesario implementar programas integrales de educacién electoral
digital, en alianza con escuelas, universidades, centros comunitarios y
medios publicos.

Se debe atender con urgencia la brecha digital estructural, mediante
politicas de conectividad universal, dotacion de dispositivos y disefio de
interfaces accesibles.

El modelo CDMX, que integra plataformas electrénicas con redes
comunitarias presenciales, ofrece un ejemplo replicable, aunque requiere ser
fortalecido con mayor inversion y evaluacion participativa.

c) Implicaciones para la gobernanza democratica

La innovacion tecnoldgica electoral no puede ser monopolio de las
instituciones: debe ser co-diseftiada, monitoreada y evaluada con
participacion de la sociedad civil, la academia, los sectores privados
con ética publica, y la cooperacién internacional.

Es urgente construir una arquitectura de gobernanza electoral
tecnoldégica participativa, que genere legitimidad, reduzca el conflicto y
promueva la corresponsabilidad ciudadana en la defensa y mejora de la
democracia.

El transito hacia una democracia digital en México no debe verse como un fin en si
mismo, sino como una herramienta para expandir los derechos politicos,
fortalecer la confianza publica y reducir desigualdades histéricas en la
representacion. La tecnologia, bien gobernada, puede ser palanca de legitimidad;
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mal implementada, puede convertirse en amenaza para la equidad electoral. El
desafio, por tanto, no es meramente técnico, sino profundamente politico y ético.
México, y en particular la Ciudad de México, estan en condiciones de liderar una
nueva generacién de innovacion electoral con rostro humano, perspectiva de
derechos y vision de futuro.
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